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God praksis for dataetik ved brug af Al i den finansielle
sektor

1. Indledning

@get adgang til og brug af data har i stigende grad betydning og vaerdi for en reekke forret-
ningsmodeller. Det geelder ogsa for virksomheder i den finansielle sektor. Det har bl.a. po-
tentialet til at @ge virksomhedernes mulighed for at tilbyde produkter, der bade er let tilgaen-
gelige og malrettet kundernes behov. De ggede datamaengder haenger sammen med en
stigende brug af kunstig intelligens (Al). Al's potentiale til f.eks. at gge virksomhedernes ef-
fektivitet og indtjening er bredt anerkendt.

Brugen af data er reguleret af en raekke regler, bl.a. databeskyttelsesreglerne. Derudover er
der efter Finanstilsynets opfattelse behov for, at virksomhederne supplerer den traditionelle
lovgivningsmaessige tilgang til deres forretningsmodel med overvejelser om de etiske dilem-
maer, som brugen af data i samspillet med Al kan medfgre. Virksomhederne bgar f.eks. over-
veje, hvilke dataetiske rammer de vil opstille, nar de bruger Al til at behandle data for at
levere eller administrere finansielle produkter eller tjienester.

Dette papir er malrettet virksomheder, som er underlagt Finanstilsynets tilsyn. Hensigten er
at inspirere virksomhederne til at arbejde med dataetik, nar og hvis de bruger Al, og give
dem eksempler pa dataetiske overvejelser.

2. Baggrund for Finanstilsynets fokus pa dataetik

Finanstilsynet offentliggjorde i juli 2019 et papir om "God praksis ved brug af superviseret
machine learning™. Papiret vejleder virksomheder omfattet af den finansielle lovgivning om
emner, de bar overveje, nar de bruger superviseret machine learning?. Formalet var bl.a. at
bidrage til forsvarlig og betryggende brug af teknologien i den finansielle sektor. Papiret in-
deholder f.eks. et kort afsnit om dataetik, skeevhed i data (bias) og rimelighed (fairness).

Brugen af kunstig intelligens i bred forstand er stadigt stigende. Al er iseer relevant til hand-
tering af store maengder data om virksomhedernes kunder. Finanstilsynet gnsker generelt at
understatte betryggende brug af Al i den finansielle sektor, fordi Al kan veere til stor fordel
for bade virksomhederne, kunderne og samfundet, hvis det anvendes hensigtsmaessigt.

Finanstilsynets vision i Strategi 2025 er, at virksomheder og borgere har berettiget tillid til det
finansielle system. Der skal f.eks. veere tillid til, at virksomhederne behandler data pa en
ordentlig made. Men det er ogsa vaesentligt, at forbrugere kan have tillid til, at de gar det
indenfor rammerne af, hvad vi i Danmark grundleeggende opfatter som etisk ansvarligt. Det
geelder ogs4, hvis virksomhederne bruger nye teknologier til databehandlingen. Danmark er
et af de mest digitaliserede lande i EU, og vi har generelt en hgij tillid til digitaliserede tjene-
ster. Den finansielle sektor skal gerne vaere med til at opretholde og gge den tillid. Tillid til

1 Papiret findes pa https://www.finanstilsynet.dk/Nyheder-og-Presse/Pressemeddelelser/2019/Machine _learning 10719.
2 Superviseret machine learning er en delmaengde af machine learning, hvor man b&de kender variable for input og output.
P& baggrund af de kendte variable udledes den optimale kobling og vaegtning mellem alle inputvariable og outputvariab-
len. Denne sammenhgaeng kan dernaest beskrive nye eksempler.
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ordentlig databehandling i virksomhederne skal desuden understatte, at den finansielle sek-
tor forbliver robust.

Som det ogsa er tilfaeldet pa andre omrader, er det veesentligt, at virksomheder i den finan-
sielle sektor arbejder med at identificere og handtere de potentielle risici, der knytter sig til
brugen af Al. En risiko er, at virksomhederne treeffer ureflekterede og hurtige valg i deres
brug af Al og data, der viser sig at veere pa den forkerte side af de dataetiske vaerdier, som
virksomhederne enten bevidst har opstillet eller ubevidst lever efter. En anden og maske
starre risiko er dog, at virksomhederne helt overser de dataetiske problemer. Hvis risici sa
materialiserer sig, kan det skade tilliden — ikke kun til den enkelte finansielle aktar, men ogsa
mere generelt til den finansielle sektor. For den enkelte virksomhed kan det fgre til omdgm-
metab.

Der er ikke noget nyt i, at brug af data medfgrer dataetiske overvejelser. Forsikringsbranchen
har f.eks. altid brugt data og statistik for at kunne beregne sandsynligheder, risici og praemier
som en central del af deres forretning. Derfor har branchen ogsa vedtaget en raekke dataeti-
ske principper, der seetter rammerne for branchens brug af data®. Men i takt med, at Al i
stigende grad benyttes til nye formal og pa nye mader, og at virkksomhederne har og bruger
flere data om kunderne, er der ogsa kommet stgrre fokus pa dataetik i resten af den finan-
sielle sektor. Den dataetiske tankegang bliver kun vigtigere.

Dataetik er iszer relevant i en tid, hvor virksomheder i den finansielle sektor ma forudse en
stigende konkurrence fra andre aktgrer og platforme, f.eks. big tech, som maske ikke deler
samme etiske tilgang og veerdier. Nogle forventer endda, at etisk brug af data i stigende grad
vil veere et konkurrenceparameter i den finansielle sektor, seerligt i forhold til udenlandske
aktgrer.

Finanstilsynet har i 2022 veeret i dialog med bl.a. interesseorganisationer og en raekke virk-
somheder fra den finansielle sektor, som har givet mange gode input til arbejdet med dette
papir. Virksomhederne har bl.a. givet Finanstilsynet eksempler pa dataetiske dilemmaer,
som de stader pa, nar de bruger kundedata i Al-modeller. Nogle virksomheder har vedtaget
dataetiske principper, og andre har etableret interne veerktgjer, som de bruger til at vurdere
og lgse dataetiske dilemmaer. Virksomhederne har ogsa delt deres erfaringer med forankring
af arbejdet med dataetik internt i virksomhederne. Disse veerdifulde input er inddraget i papi-
ret.

3. Sammenfatning

Finanstilsynet vil bidrage til at sikre, at virksomhederne i den finansielle sektor ggr sig rele-
vante dataetiske overvejelser, nar de bruger Al til at behandle data. Virksomhederne kan
have mange fordele af at bruge Al, men det er vigtigt, at virksomheder under Finanstilsynets
tilsyn tager arbejdet med dataetik alvorligt. Der er ikke en entydig definition p& dataetik, og
det er et vanskeligt begreb at arbejde med. Dataetik raekker videre end lovgivningen, og
handler ikke om, hvad virksomheder kan og ma ggre med kundernes data, men derimod om,
hvad virksomhederne bgr eller seerligt ikke bar gare.

8 "Cool eller Creepy, databrug og dataetiske principper i forsikrings- og pensionsbranchen”, https://www.fogp.dk/te-
maer/dataetik/.
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Finanstilsynet gnsker med dette papir om god praksis at give inspiration til overvejelser, som
virksomheder i den finansielle sektor kan ggre sig om deres arbejde med dataetik. Virksom-
hederne kan bl.a. bruge disse overvejelser i en dataetisk politik. Som med alle politikker er
det vigtigt, at ogsa en politik om dataetik kan aktiveres i viksomheden og bruges af medar-
bejderne i praksis. Virksomhederne kan f.eks. fremme den dataetiske tankegang hos deres
medarbejdere gennem undervisning og opmaerksomhedskampagner. Virksomhederne kan
fastlaegge deres tilgang til dataetik med udgangspunkt i, hvad der ma anses for rimeligt og
etisk korrekt, dels i det samfund de er etableret i, dels af de kunder de henvender sig til. Det
forudseetter, at virksomhederne vil indga i en bred dialog med f.eks. kunderne. Det kan de
gere pa mange mader. Virksomhederne bgr altid tage stilling til den data, de bruger i deres
Al-lgsninger, f.eks. deres datakilder. Det er vigtigt, at virksomhederne er i stand til at forklare,
hvordan Igsningerne fungerer. Det gaelder ogsa, hvis de bruger lgsninger fra tredjeparter.

Det er afggrende, at arbejdet med dataetik er forankret internt i virksomhederne. Det kan dog
veere forskelligt fra virksomhed til virksomhed, hvordan de bedst gar det. De nye regnskabs-
regler kraever bl.a. af de starste finansielle virksomheder, at de enten redeggr for deres politik
for dataetik eller for baggrunden for, at de ikke har en sadan politik. Hvis virksomhederne
formulerer en dataetisk politik, ber de have fokus pa implementering og evaluering, som kan
veere med til at skabe en sund kultur, hvor medarbejderne og ledelsen kan identificere og
drgfte dataetiske dilemmaer. Alle virksomheder kan med fordel overveje, om deres arbejde
med dataetik er sa vaesentligt, at de kan beskrive det i arsrapporten, selvom de ikke er om-
fattet af de nye regnskabsregler.

4. Det dataetiske landskab

Dataetik kom ind i dansk lovgivning i 2020, i forbindelse med at Folketinget vedtog en aen-
dring af arsregnskabsloven®. Ifglge den skal store virksomheder med virkning fra regnskabs-
aret, der begynder den 1. januar 2021 eller senere, redeggare for deres politik for dataetik i
ledelsesberetningen. Redeggrelsen skal indeholde oplysninger om virksomhedens arbejde
med og politik for dataetiske spgrgsmal. Hvis virksomheden ikke har en politik for dataetik,
skal ledelsesberetningen forklare, hvorfor dette ikke er relevant (falg eller forklar-princippet).
Erhvervsstyrelsen under Erhvervsministeriet har i 2020 udarbejdet en vejledning om den lov-
pligtige redeggerelse for dataetik i henhold til arsregnskabsloven. Vejledningen kan tiene som
god inspiration for virksomheder under Finanstilsynets tilsyn i deres dataetiske arbejde®.
Desuden indeholder Erhvervsstyrelsens "Virksomhedsguiden” bade artikler og videoer om
emnet®.

Arsregnskabsloven geelder ikke for virksomheder i den finansielle sektor. Som forudsat i be-
maerkningerne til ovenneaevnte lovaendring har Finanstilsynet dog indsat tilsvarende krav i tre
bekendtggrelser om finansielle rapporter. Det drejer sig om:

e bekendtggrelse nr. 1593 af 9. november 2020 om finansielle rapporter for kreditinstitut-
ter og fondsmaeglerselskaber m.fl.

4 Lov nr. 741 af 30. maj 2020 om zendring af &rsregnskabsloven (Krav om rapportering af dataetik)

5 Vejledning om lovpligtig redegerelse af dataetik, december 2020. (https:/erhvervsstyrelsen.dk/vejledning-vejledning-
om-lovpligtig-redegoerelse-dataetik).

6 https://virksomhedsguiden.dk/content/temaer/dataetik/.
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e bekendtggrelse nr. 460 af 2. maj 2023 om finansielle rapporter for forsikringsselskaber
og tveergaende pensionskasser (oprindeligt indfart ved bekendtggrelse nr. 1592 af 9.
november 2020)

e bekendtggrelse nr. 771 af 31. maj 2022 om finansielle rapporter for Arbejdsmarkedets
Tilleegspension.

Kravene geelder for de kreditinstitutter, fondsmaeglerselskaber, investeringsforvaltningssel-
skaber, visse forvaltere af alternative investeringsfonde, sparevirksomheder, visse moder-
virksomheder og skadesforsikringsselskaber, der enten er bgrsnoterede eller har over 500
ansatte i virksomheden eller koncernen. Kravene geelder ogsa for livsforsikringsselskaber,
tvaergdende pensionskasser, Danmarks Skibskredit A/S og Arbejdsmarkedets Tilleegspen-
sion.

De naevnte regnskabsregler er pa nuveerende tidspunkt de eneste konkrete lovregler om
dataetik, men emnet, herunder brugen af data til Al, far generelt stigende fokus’. En under-
sggelse fra Stanford Universitet viser f.eks., at kun én retsakt globalt i 2018 naevnte Al, mens
det i 2021 var 18 retsakter®.

Flere internationale myndigheder og organisationer har offentliggjort anbefalinger m.v. om
emnet. Som eksempel har en ekspertgruppe nedsat af EU-Kommissionen udgivet "Etiske
retningslinjer for palidelig kunstig intelligens”. Retningslinjerne fokuserer ikke pa lovlig brug
af kunstig intelligens, men vejleder i fremme og sikring af etisk og robust kunstig intelligens,
som skal veere tilpasset etiske normer®. | juli 2020 offentliggjorde samme ekspertgruppe des-
uden "Assessment List for Trustworthy Artificial Intelligence (ALTAI)"°. Virksomheder kan
bruge dette selvevalueringsskema med en raekke spgrgsmal om bl.a. etik til at vurdere, om
de bgr treeffe yderligere foranstaltninger for at handle mere etisk. Organisation for Economic
Co-operation and Development (OECD) har desuden fastsat principper om Al for at fremme
teknologien. Principperne omfatter inklusion, mennesket i centrum, rimelighed, transparens,
forklarlighed, robusthed, sikkerhed og paregnelighed!!. Disse internationale bidrag bliver
ikke naermere gennemgaet her.

Dataetisk Rad udsendte desuden i 2021 en vejledning med ti dataetiske principper og en
femtrins-guide til det praktiske arbejde med dataetik!?. Digitaliserings- og Ligestillingsmini-
steriet offentliggjorde i marts 2023 en guide og en tjekliste til digital ansvarlighed, som bl.a.
bergrer dataetik og er malrettet bestyrelser i danske virksomheder?3,

Efterlevelse af dataetiske principper udgar et adfeerdsregulerende element, der laegger sig
ovenpa et fundament af allerede eksisterende lovregler. Nar en virksomhed under tilsyn skal
vurdere, om en handling med relation til Al er enten dataetisk acceptabel eller kritisabel, er
den grundlaeggende preemis derfor altid, at virksomheden i forvejen overholder geeldende

" Der er en vis grad af dataetik indbygget i den eksisterende lovgivning, f.eks. i reglerne om god skik.

8 The Al Index 2022 Annual Report, Stanford University, marts 2022 (https:/aiindex.stanford.edu/wp-content/up-
loads/2022/03/2022-Al-Index-Report_Master.pdf).

9 https://www.europarl.europa.eu/meetdocs/2014 2019/pimrep/COMMITTEES/JURI/DV/2019/11-06/Ethics-quidelines-
Al_DA .pdf

10 https://digital-strategy.ec.europa.eu/en/library/assessment-list-trustworthy-artificial-intelligence-altai-self-assessment.
11 hitps://oecd.ai/en/ai-principles

12 "Dataetik Sadan ger du”, oktober 2021 (https:/nationaltcenterforetik.dk/etiske-temaer/dataetik/2022/dataetik-saadan-
goer-du).

13 https://sikkerdigital.dk/virksomhed/lederens-indgang/bestyrelsen.
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regulering. Her er det relevant at naevne beslaegtede regelsaet, sdsom databeskyttelsesfor-
ordningen (GDPR) og databeskyttelsesloven samt den finansielle lovgivning, der regulerer
governance, god skik og risikostyring.

Dataetik forveksles ofte med databeskyttelsen efter GDPR. Dataetik gar dog videre end data-
og privatlivsbeskyttelse i snaever forstand. Den handler ogsa om, hvordan databrugen, ud-
vikling og brug af kunstig intelligens m.v. pavirker vores samfund. Det uddybes naermere i
afsnit 6.

” ... du kan sagtens veere GDPR compliant og have en creepy databrug.”

Kilde: "Hvorfor dataetik bliver license to operate i forsikrings- og pensionsbranchen” af Jacob Nisgaard
Larsen, Forsikring & Pension (Nordisk Forsakringstidskrift 1, 2020)

5. Afgrensning

Formalet med dette papir er at give inspiration til og eksempler pa de overvejelser, som virk-
somheder i den finansielle sektor generelt kan gare sig i arbejdet med dataetik i forbindelse
med brug af Al-modeller til at levere eller administrere finansielle produkter eller tjenester.
Eksemplerne i papiret centrerer sig derfor om de typer af kundedata og produkter, som virk-
somheder i den finansielle sektor bruger Al pa.

Der findes mange kategorier af Al-modeller. Finanstilsynet har i dette papir valgt en bred
definition af Al, som omfatter brug af kunstig intelligens i alle grader, lige fra simpel machine
learning til avancerede modeller og algoritmer, der benytter neurale netveerk. Dataetiske
overvejelser kan ogsa vaere relevante for virksomheder, der f.eks. kombinerer Al med andre
teknikker sdsom Robotic Process Automation (RPA), f.eks. i forbindelse med sortering af
indkomne henvendelser.

Malgruppen for dette papir er ikke afgreenset til virksomheder, der er omfattet af de krav i
arsregnskabsloven, som er nzevnt i afsnit 4. Malgruppen er helt bredt virksomheder, der er
underlagt Finanstilsynets tilsyn (herefter virksomheder i den finansielle sektor eller blot virk-
somheder), idet dataetik seerligt ved brug af Al kan veere relevant for alle virksomheder i den
finansielle sektor uanset deres starrelse. Det skyldes, at disse virksomheder har data om
deres kunder i stgrre eller mindre omfang og skal beslutte, hvordan de vil behandle disse
data.

Der er tale om rent vejledende principper og formidling af, hvad der kan blive god praksis i
fremtiden i takt med, at dataetik far stigende betydning. Finanstilsynet har ikke hjemmel til at
forpligte alle virksomhederne til f.eks. at udarbejde en politik for dataetik. Derfor er dette papir
pa ingen made bindende for virksomhederne. Der er alene tale om inspiration til overvejelser,
som virksomhederne kan gare sig i arbejdet med dataetik. Finanstilsynet har bl.a. faet brug-
bare bidrag til papiret gennem dialog med en raekke virksomheder i den finansielle sektor om
deres arbejde med og tanker om dataetik.



6. Hvad er dataetik?

Der er ikke en universal definition af dataetik. Bemaerkningerne til arsregnskabsloven fra
2020 forklarer dataetik sadan:

"Dataetik forstas overordnet som den etiske dimension af forholdet mellem pa
den ene side teknologi og pa den anden side borgernes grundleeggende ret-
tigheder, retssikkerhed og grundleeggende samfundsmaessige veerdier, som den
teknologiske udvikling giver anledning til at overveje (...). Dataetik vedrgrer de
etiske overvejelser, som en virksomhed ma ggre sig i forbindelse med anven-
delse af nye teknologier og den ggede meaengde af data. Begrebet dataetik om-
fatter brugen af alle former for data og omhandler virksomheders generelle til-
gang til anvendelse af disse data.”

Virksomheder i den finansielle sektor er underlagt en lang reekke krav i den finansielle lov-
givning. Mange af disse krav er relativt objektive, som f.eks. kapital- og indberetningskrav.
Den finansielle lovgivning og anden lovgivning regulerer ogsa, om virksomhederne lovligt ma
besidde og bruge diverse oplysninger om deres kunder. Men fra tid til anden vil virksomheder
i den finansielle sektor sta overfor dataetiske dilemmaer, hvor de lovligt besidder og lovligt
kan behandle en maengde data om en given kunde, men samtidig ma spgrge sig selv, om
det vil veere etisk korrekt at bruge disse data pa den konkrete made. Dataetik er derfor an-
derledes end hovedparten af kravene i den finansielle lovgivning. Der kan veere stor forskel
pa, hvad man ma og kan, og hvad man bgr. Der ligger et vigtigt dataetisk valg i sidstnaevnte.

“At gore hvad du efter loven har ret til, er ikke altid det samme, som at gagre hvad der
er godt eller rigtigt.

- Dataetisk Rad (https://nationaltcenterforetik.dk/etiske-temaer/dataetik)

Dataetik handler mindre om egentlig lovgivning og mere om samfundsmaessige veerdinor-
mer, dilemmaer og afvejninger af modsatrettede hensyn. Det handler om, hvad man som
virksomhed kan sta inde for. Det er vigtigt, at virksomheder har respekt for det enkelte men-
neskes veerdighed. Bag hvert enkelt kundenummer er individer. Det enkelte individ har ret til
privatliv og ret til at treeffe egne valg. Moral og normer varierer afhaengigt af person, virksom-
hed, situation og kultur. Det er derfor ogsa forskelligt, hvad der anses for at veere dataetisk
korrekt.

Finanstilsynets dialog med en raekke virksomheder i den finansielle sektor viser, at der kan
veere delte meninger om, hvorvidt det overhovedet er muligt og gnskeligt at "saette dataetik
pa formel” i form af konkrete lovregler. En holdning er, at man ikke kan lave en tjekliste med
dataetiske emner, i modseetning til f.eks. GDPR, da det kan vaere vanskeligt at udarbejde en
model, som passer til alle virksomheder. Derfor skal virksomhederne selv have frihed til at
definere, hvad god dataetik er, og hvordan de vil handtere eventuelle dilemmaer. En anden
holdning er, at dataetik slet ikke er s& diffust endda og godt kan saettes pa formel. Nogle
virksomheder efterlyser endda formelle krav og retningslinjer om dataetik fra myndighederne.
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Nar virksomheder arbejder med dataetik, handler det om at tilegne sig en seerlig tankegang,
som er i trdd med det hensyn, der ligger bag reglerne om at fremme en sund virksomheds-
kultur4, Disse regler tilsiger, at en virksomhed skal udarbejde en skriftlig politik, der indehol-
der overordnede rammer for, hvordan virksomheden sikrer en sund virksomhedskultur i hele
organisationen, jf. bekendtggrelsens § 2, stk. 2. Politikken skal indeholde en beskrivelse af
de etiske og faglige standarder for virksomheden og skal bidrage til, at medarbejderne udvi-
ser eerlighed og integritet’>. Som det ogsa gaelder for dataetik, kan sund virksomhedskultur
ikke ngdvendigvis seettes pa formel og entydigt defineres pa tveers, men den enkelte virk-
somhed kan overveje, hvordan den vil fremme en sund og etisk forsvarlig kultur for, hvordan
dens medarbejdere behandler data i relation til Al. Tilsvarende har en raekke store virksom-
heder, som naevnt i afsnit 4, pligt til at redeggre for deres eventuelle politik for dataetik i
ledelsesberetningen. Forsikringsselskaber og forsikringsformidlere har desuden pligt til at
behandle kunderne rimeligt og loyalt og teenke deres behov ind i udviklingen af nye produk-
ter'6. | disse regler er der altsa ogsa indlejret en grad af etiske overvejelser.

7. Al og dataetiske dilemmaer i den finansielle sektor

Dette afsnit beskriver, hvordan den finansielle sektor bruger Al, og hvilke dataetiske dilem-
maer der f.eks. kan opsta i den forbindelse. Finanstilsynet har ikke beskrevet de risici, der
kan veere forbundet med at bruge Al. Dette er behandlet i papiret "God praksis ved brug af
superviseret machine learning”.

7.1. Brug af Al i den finansielle sektor

Virksomheder i den finansielle sektor er ofte kendetegnet ved komplicerede interne proces-
ser og behandling af store datameaengder. Her kan Al bruges som et veerktgj til optimering.
Det er generelt bredt anerkendt, at potentialet ved Al er stort, ogsa i den finansielle sektor,
og at brug af teknologien kan gge virksomhedernes effektivitet og indtjening.

Finanstilsynets kendskab til virksomhedernes brug af Al i Danmark er fragmentarisk og ikke
baseret pa nyere, systematiske undersggelser. Der er dog fundet inspiration i diverse under-
sggelser fra andre EU/E@S-lande og i dialog med en raekke virksomheder i den finansielle
sektor i forbindelse med udarbejdelsen af dette papir. Finanstilsynet vurderer pa denne bag-
grund, at der ganske vist er stor forskel p3, i hvilken grad virksomhederne bruger Al, men at
mange virksomheder pa nuvaerende tidspunkt benytter sig af robotteknologi og mindre avan-
cerede machine learning-modeller. En raekke virksomheder i Danmark kombinerer f.eks. Al
med RPA til e-mail routing. Det betyder, at en robot kan sortere indgdende e-mails og sende
dem rundt til de rette afdelinger i virksomheden. Nogle virksomheder har ogsa udviklet en
algoritme, som kan sortere i henvendelser fra kunderne og udveelge de kunder, som har
mest brug for radgivning nu og her.

Brug af avancerede Al-modeller og algoritmer synes derimod begreenset til fa store virksom-
heder. Tilbageholdenhed med at bruge avancerede Al-modeller kan skyldes manglende mo-
denhed eller manglende klarhed omkring reguleringen forbundet med brug af Al. Kun enkelte
virksomheder benytter mere avancerede Al-modeller til at levere finansielle produkter eller

14 Bekendtggrelse nr. 691 af 25. maj 2020. Reglerne gzelder alene for pengeinstitutter, e-pengeinstitutter og betalingsin-
stitutter.

15 Bekendtgarelse nr. 691 af 25. maj 2020 om politik for sund virksomhedskultur i pengeinstitutter m.fl.

16 Forordning 2017/2358 (EU) om krav til produkttilsyn og styring for forsikringsselskaber og forsikringsdistributarer.



tienester. Nogle forsikringsselskaber bruger algoritmer, der kan vurdere skadesanmeldelser
og sgrge for forsikringsudbetalinger. Al kan ogsa bidrage til risikostyring internt i virksomhe-
den, f.eks. ved at identificere misteenkelige finansielle transaktioner som bedrageri, hvidvask
eller terrorfinansiering, eller til beregning af kapitalkrav'’.

En undersggelse foretaget af EBA viser, at europaeiske kreditinstitutter generelt i stigende
grad interesserer sig for brugen af Al. De fire mest udbredte anvendelsesformer, som mere
end 60 pct. af de adspurgte pengeinstitutter har implementeret, er bekeempelse af svindel
(73 pct.), AML/CFT (65 pct.), profilering/sammenhang mellem klienter eller transaktioner (65
pct.) og kreditscoring (65 pct.)*.

Undersggelser viser, at virksomhederne tidligere benyttede egenudviklede Igsninger, men i
dag i hgjere grad foretraekker at indkgbe lgsninger udviklet af tredjeparter. Hvis virksomhe-
derne i hgjere grad bruger de samme standardiserede lgsninger udviklet af tredjeparter, kan
det veere med til at skabe lighed mellem dem?*®. Risikoen er, at virksomhederne ikke forholder
sig tilstreekkeligt kritisk til indkgbte tredjepartslgsninger. Det er vigtigt, at virksomhederne for-
star og kan forklare, hvordan systemerne traeffer beslutninger, se afsnit 8.3.1. og 8.3.2.

7.2. Dataetiske dilemmaer i den finansielle sektor — eksempler

Virksomheder i den finansielle sektor besidder generelt mange forskellige data om deres
kunder, som de modtager, indhenter og behandler pa diverse legitime mader. Virksomhe-
derne genererer desuden selv data om den enkelte kunde som led i det Igbende kundefor-
hold, f.eks. om kundens transaktioner, vurderinger af kundens risiko eller kreditveerdighed,
interaktionerne med kunden og kundens radgivningsgnsker. | takt med den ggede digitalise-
ring kan virksomhederne indsamle flere og flere data om kunderne gennem adskillige kana-
ler.

Der er ikke i sig selv noget forkert eller betsenkeligt ved, at virksomhederne behandler om-
fattende datamaengder om deres kunder. Det er ngdvendigt for at udbyde finansielle produk-
ter og i nogle tilfeelde endda et krav ifglge lovgivningen, f.eks. hvidvaskreglerne. Data er
kernen i virksomhedernes forretningsmodeller, og data bidrager til at skabe innovation, kon-
kurrence og skreeddersyede produkter og tjenester til kunderne. Maengden af datapunkter
kan f.eks. ogsa have indflydelse pa den pris, kunden skal betale for en finansiel tjeneste-
ydelse?.

Forsikrings- og pensionsselskaber kan f.eks. have oplysninger om kundernes alder, boligfor-
hold, barn, helbred, jobsituation og arlige indkomst. Pengeinstitutter kan have oplysninger

7 FSl Insights on policy implementation No 35 — Humans keeping Al in check — emerging regulatory expectations in the
financial sector, BIS, august 2021 (https://www.bis.org/fsi/publ/insights35.htm).

18 Risk Assessment Questionnaire — Summary of Results, EBA, foraret 2022 (https://www.eba.europa.eu/sites/de-
fault/documents/files/document_library/Risk%20Analysis%20and%20Data/Risk%20dash-
board/g1%202022/1036532/RAQ%20Booklet%20Spring%202022 FINAL.pdf).

19 Brytningstid, et studie av kunstig intelligens i norske banker og forsikringsselskap, Finans Forbundet og PA Consulting,
2022, side 70 (https://www.finansforbundet.no/content/uploads/2022/08/Kl-i-norske-banker-og-forsikringsselskap-ende-
lig-versjon.pdf).

2 Databrug og dataetik — Dilemmaer og mulige positioner for forsikrings- og pensionsbranchen, Forsikring & Pension,
2019, side 46 (https://www.fogp.dk/media/3902/databrug-og-dataetik-dilemmaer-og-mulige-positioner-for-forsikrings-og-
pensionsbranchen_forsikring-pension.pdf).
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om kundernes lan, boligforhold og arbejdsgiver og transaktionsdata om indtaegter og udgif-
ter, der kan forteelle meget om kundernes vaner, preeferencer og finansielle situation?®. Virk-
somheder i den finansielle sektor skal derfor altid have for gje, at de generelt er i besiddelse
af kundedata, der kan give stor indsigt i den enkeltes privatliv. Derfor seetter lovgivningen
ogsa begraensninger for, om og hvordan virksomheder kan bruge disse oplysninger. Det
geelder f.eks. lovgivning som GDPR og lov om betalinger, der bl.a. tager hensyn til individets
ret til beskyttelse af privatlivet.

De fglgende eksempler pa dilemmaer er inspireret af virkeligheden, og de fleste kan nok
gennemfgres pa en made, der overholder lovgivningen for den relevante finansielle sektor.
Der vil veere virksomheder, som i dag behandler data pa den beskrevne made, mens andre
vil veere tilbageholdende og i hgjere grad betragte situationen som et dataetisk dilemma.
Hensigten med eksemplerne er ikke at vurdere dem som enten dataetiske eller -uetiske (med
undtagelse af eksempel F). S& leenge virksomheden lovligt besidder og behandler oplysnin-
gerne, er der ikke noget entydigt svar pa, hvad der er rigtig eller forkert med hensyn til data-
etik. Virksomhederne ma foretage deres egne dataetiske vurderinger.

Eksempel A

Et forsikringsselskab har med en kundes samtykke indsamlet oplysninger om kundens
fysiske placering. Forsikringsselskabet kan se, at kunden, der bor i Danmark, netop er
ankommet til en by i @strig, hvor der bl.a. ligger et stort skisportssted.

Da kunden kan veere pa vej pa skiferie, overvejer forsikringsselskabet at minde kunden
om, at denne ikke har tegnet en ulykkesforsikring eller en rejseforsikring med ekstra
skidaekning.

Forsikringsselskaber har ikke automatisk adgang til lokationsoplysninger om deres kunder.
Det vil kreeve et samtykke fra den enkelte kunde.

Det er umiddelbart i kundens interesse at veere daekket bedst muligt. Mange kunder kontakter
deres forsikringsselskab i forbindelse med en begivenhed — f.eks. fgr en planlagt ferie eller
efter en uforudset begivenhed — for at undersgge, om de har den ngdvendige forsikrings-
daekning. Nogle kunder seetter pris pa, at forsikringsselskabet selv kontakter dem, sa laenge
henvendelsen er i overensstemmelse med lovgivningen. Andre kunder vil finde det greense-
overskridende at blive kontaktet pa baggrund af geotagging, der sporer deres placering, ogsa
selvom de har givet et informeret samtykke til, at selskabet ma modtage disse oplysninger.

2L Der kan fremga falsomme personoplysninger, f.eks. betalinger for medicin eller sygebehandling. Ud over at veere re-
guleret af GDPR har betalingsoplysninger en helt szerlig status i Danmark. De betragtes som meget private, da de kan
give indblik i en persons preeferencer mv. Det er derfor ogsa restriktivt reguleret, hvilke formal oplysningerne ma bruges
til. Det fglger bl.a. af betaenkning over lov om betalinger (2016/1 BTL 157).
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Eksempel B

Et pensionsselskab overvejer at bruge en algoritme til at screene kunderne og identifi-
cere dem, der muligvis har behov for yderligere hjeelp. Pensionsselskabet kan f.eks.
bruge oplysninger om, at en kunde har kontaktet pensionsselskabet om en sygemelding.
Pensionsselskabet vil s& kontakte kunden for at hare, om kunden har behov for yderli-
gere laegehjeelp, og informere om de forskellige tilbud, som kunden har via sin pensions-
ordning.

Sygdomsforlgb er for mange et meget privat emne. Helbredsoplysninger er ogsa oplistet i
GDPR som seerligt falsomme personoplysninger, jf. artikel 9, stk. 1. Derfor er der god grund
til at veere seerligt varsom med sadanne oplysninger.

Ikke desto mindre kan det have afgarende indflydelse pa den enkelte kundes fremtid at blive
kontaktet pa det helt rigtige tidspunkt med det rette tiloud. Det kan f.eks. betyde hurtigere
behandling af en sygdom og dermed en tidligere tilbagevenden til et normalt arbejdsliv eller
en mindre problematisk hverdag. Nogle kunder vil veere taknemmelige for at fa tilbudt hjzelp.
Andre vil derimod synes, at det er graenseoverskridende, at et pensionsselskab tager sadan
et initiativ, og vil fale sig overvaget.

Eksempel C

Et pengeinstitut overvejer at udvikle en algoritme, der kan sta for kreditvurderinger. Det
kan lette arbejdsbyrden for medarbejderne og optimere forretningen. Pengeinstituttet vil
treene algoritmen pa et stort og ngje udvalgt dataset, der er repraesentativt for pengein-
stituttets praksis for kreditgivning.

Hvis et pengeinstitut bruger Al til kreditvurderinger, kan det nedseette sagsbehandlingstiden
pa laneansggninger. Dermed kan det give kunderne hurtigere svar, hvilket som regel vil blive
opfattet som en gevinst for bAde kunden og pengeinstituttet.

Det er dog vigtigt, at virksomhederne tager stilling til, hvor selvkagrende algoritmen skal have
lov at veere, og dermed hvilken grad af menneskelig involvering virksomhederne gnsker.

Nogle virksomheder kan mene, at en algoritme kan veere helt selvkgrende. De kan f.eks.
veelge alene at overvage, om algoritmen medfgrer utilsigtede manstre pa baggrund af de
afgarelser, som den lgbende traeffer, der ikke er i overensstemmelse med virksomhedens
dataetiske linje??.

22 Automatiske afggrelser er omfattet af GDPR, jf. f.eks. artiklerne 22 og 13-15.
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En del virksomheder kan foretraekke et sakaldt menneskeligt sikkerhedsnet under algorit-
men, efter at den har truffet sin afggrelse, s& den endelige afggrelse altid treeffes af en med-
arbejder (human-in-the-loop). Det kan veere tilfeeldet, hvis man endnu ikke har tillid til, at Al-
modellen kan treeffe fuldt autonome afggrelser. Det kan ogsa veere, at lovkrav forhindrer
virksomheden i at treeffe automatiske afgarelser.

Nogle virksomheder vil veelge en mellemlgsning og begraense algoritmens selvsteendighed,
sa den far lov at treeffe positive afggrelser. Det kan dog gare det vanskeligt for pengeinstitut-
ter at dokumentere, hvordan de har overholdt kravene til kreditvurdering. Det kan derfor veere
mere relevant for forsikringsselskaber at veelge mellemlgsningen, hvor de tillader algorit-
merne at treeffe positive afgarelser om f.eks. udbetaling af erstatning til forsikringskunderne,
mens afslag kreever, at en medarbejder godkender afggarelsen.

Eksempel D

En finansiel virksomhed overvejer systematisk at indsamle data om sine kunders etnici-
tet for at kunne dokumentere, at virksomheden ikke diskriminerer p& baggrund af race
eller lignende. Virksomheden vil bruge Al til at kategorisere kunderne.

Intuitivt lyder det ikke etisk, at virksomheder indsamler data om kundernes etnicitet. Person-
oplysninger som race og etnicitet er ogsa underlagt en saerlig beskyttelse efter GDPR, idet
det som udgangspunkt er forbudt at behandle disse falsomme personoplysninger. Behand-
ling kan kun finde sted under visse betingelser, f.eks. hvis virksomheden indhenter udtryk-
keligt samtykke fra den pagaeldende person.

Selv hvis indsamlingen foregér i den bedste mening, ma virksomheden overveje, om det er
etisk at indhente et samtykke til indsamling og behandling af disse oplysninger. Kan malet
hellige midlet, hvis argumenterne er gode? Man kan forestille sig et finansielt produkt, der
har veeret kritiseret for at veere vanskeligere eller dyrere at erhverve for kunder med en be-
stemt etnicitet. Hvis en virksomhed gnsker at sikre og ikke mindst dokumentere, at den netop
ikke diskriminerer, har den brug for data.

Forudsat at behandlingen kan forega pa en lovlig made, méa det herefter veere op til den
enkelte virksomhed at vurdere, om sadanne betragtninger kan ggre det etisk acceptabelt at
indsamle og behandle data, eller om det etisk korrekte valg netop er at undlade at indsamle
de pageeldende data.
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Eksempel E

En finansiel virksomhed vil bruge Al til svindelbekeempelse. Virksomhedens teori er, at
bestemte etniske grupper svindler oftere end andre. Den sorterer kundehenvendelser
for at identificere kunder, der bor i omrader, som optraeder pa Indenrigs- og Boligmini-
steriets liste over parallelsamfund. Kun disse henvendelser underkastes ngjere gransk-
ning.

Nar kunder svindler for at opna bedre ydelser, end de er berettiget til, gar det ud over virk-
somheden og virksomhedens andre kunder. Hvis en virksomheds data indikerer, at svindel
er seerligt udbredt indenfor en bestemt kundegruppe, er gnsket om at komme denne svindel
til livs helt legitimt. Svindelbekaempelse er generelt et anerkendelsesvaerdigt formal. Spargs-
malet er, hvor langt virksomheden kan og vil ga for at forfglge dette formal.

Nar f.eks. forsikringsselskaber bruger mikrotarifering til at prisdifferentiere mellem deres kun-
der, er det ikke ulovligt. De behandler kunderne forskelligt afhaengigt af deres forventede
risiko for at opleve en forsikringsbegivenhed. Jo hgjere risikoen er, desto hgjere preemie
betaler kunden. Men hvis en virksomhed som i eksemplet sorterer i henvendelser pa bag-
grund af, om kunderne bor i omrader, som optreeder pa listen over parallelsamfund, ma den
naturligvis farst sikre sig, at der ikke er tale om ulovlig diskrimination. Der findes lovgivning
om forbud mod diskrimination p& baggrund af etnicitet, men disse regler ligger udenfor Fi-
nanstilsynets ressortomrade. Finanstilsynet tager derfor ikke stilling til dette spargsmal. Ek-
semplet er medtaget for at illustrere, at selv hvis sddan en sortering matte veere lovlig, bar
det give anledning til etiske overvejelser hos virksomheden.

Eksempel F

En virksomhed gnsker at bruge Al til at vurdere, hvordan dens kunder vil reagere pa
prisstigninger pa virksomhedens finansielle produkter. Virksomheden gnsker at forud-
sige, hvilke kunder der vil opsige deres kontrakt, og hvilke kunder der vil acceptere pris-
stigningerne. Virksomheden vil finde frem til den sidstnaevnte kundegruppe ved at be-
nytte egne kundedata, hvorefter den vil bruge Al-modeller til dataanalysen. Den vil her-
efter indrette sin prisstruktur, sa prisstigninger kun omfatter de kunder, som ikke forven-
tes at opsige deres aftale.

En sadan adfaerd kaldes indenfor forsikring for "prisvandring”, og den er i 2023 blevet bedgmt
som ulovlig. Den Europeeiske Tilsynsmyndighed for Forsikrings- og Arbejdsmarkedspensi-
onsordninger (EIOPA) udsendte i marts 2023 en sé&kaldt Supervisory Statement om emnet?3,

2 gQupervisory statement on differential pricing practices in non-life insurance lines of business, februar 2023
(https://www.eiopa.europa.eu/publications/supervisory-statement-differential-pricing-practices-non-life-insurance-lines-
business_en).
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EIOPA redegjorde her for, hvorfor prisvandring vil veere i strid med forskellige bestemmelser
i POG-reglerne.

Virksomheder har en legitim interesse i at kende deres kunder og forudsige deres reaktioner.
Det er i god harmoni med gnsket om, at virksomhederne skal have kendskab til kunderne og
deres behov og skal tilpasse deres produkter i overensstemmelse med dette kendskab. Men
jo leengere en virksomhed traeder ned ad den vej, hvor de enten opnar kendskabet ved at
indhente data pa en tvivisom made eller bruger kendskabet udelukkende i virksomhedens
egen interesse, desto mere tydeligt befinder virksomheden sig pa den forkerte side af det,
der for kunderne og i samfundet formentlig anses for at veere dataetisk acceptabelt.

Det er ikke nemt at beskrive et eksempel pa en databehandling, som entydigt er helt lovlig
og samtidig klart uetisk. Med tiden er flere uetiske forretningsmodeller og databehandlinger
gjort ulovlige af en omfattende lovgivning, ikke mindst pa det finansielle omrade. God skik-
regler pabyder virksomheder i den finansielle sektor at handle redeligt og loyalt overfor kun-
derne. Kreditinstitutter og veerdipapirhandlere ma ikke yde investeringsradgivning uden at
have gennemfgrt en egnethedstest og hensigtsmaessighedstest af kunderne. POG-regler
stiller krav til produktudviklingen hos kreditinstitutter, forsikringsselskaber m.fl., sa nye pro-
dukter bl.a. bliver udformet under hensyntagen til kundernes behov mv. og ikke har negative
virkninger for kunderne.

Prisvandring er nu blevet karakteriseret som ulovlig adfeerd, men inden EIOPA udsendte
ovennavnte Supervisory Statement, ville Finanstilsynet i det mindste have vurderet adfeer-
den som uetisk. Bade dataetik, god skik og POG-regler er dynamiske omrader. Derfor kan
virksomheder i den finansielle sektor med fordel Isbende forholde sig til, om deres indsamling
og behandling af data er etisk.

Det er altid en konkret vurdering, om en databehandling er etisk.

8. Varktgj til dataetiske overvejelser i den finansielle sektor

Forkert behandling af data kan have alvorlige konsekvenser for kunderne og virksomhederne
selv. Det fremgar af en britisk undersggelse, at forbrugernes bekymringer relateret til data-
brug er pavirket af, i hvilken grad individerne har tillid til de virksomheder, der bruger data
om dem?4,

Virksomhederne kan derfor overveje, hvordan de vil betrygge kunderne i, at de behandler
data etisk og ordentligt. Virksomhederne kan med fordel beskrive, hvordan de konkret for-
holder sig til og beskeeftiger sig med dataetik.

Den enkelte beskrivelse skal til enhver tid veere retvisende for virksomhedens reelle arbejde
med dataetik. Etik-washing beskrives som et nyt feenomen pa linje med green-washing, hvor
virksomheder giver forkerte eller vildledende oplysninger om baeredygtighed og grgn omstil-
ling. Etik-washing betyder, at virksomheder giver udtryk for, at de behandler data etisk, uden
at dette er tilfeeldet. Virksomhederne kan f.eks. offentligggre et sset dataetiske principper,
men undlade at bruge dem i praksis, nar de behandler kundernes data.

24 public Attitudes to Data and Al Tracker Survey, Centre for Data Ethics and Innovation, Final Report, december 2021
(https://www.gov.uk/government/publications/public-attitudes-to-data-and-ai-tracker-survey).
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8.1. Den dataetiske tankegang

Virksomhederne kan indledningsvis tage stilling til, om og hvordan de vil arbejde med
dataetik. Virksomhederne kan farst og fremmest overveje, hvordan den dataetiske tanke-
gang fremmes hos ledelse og medarbejdere. Det er vigtigt, at den enkelte virksomhed
inddrager flere af sine medarbejdere.

Virksomhederne er vant til at overveje, hvad de lovligt kan ggre med data. Ved at indtage en
dataetisk tilgang inddrager virksomhederne ogsa overvejelser om, hvad de bgr gere. Det
handler om at skabe det rette mindset og en passende kultur i virksomheden for behandling
og brug af data. Det forudseetter, at medarbejderne generelt er i stand til at ggre sig de nagd-
vendige overvejelser i alle Al-projekter, der indebaerer behandling af data, herunder person-
data. Man kan sige, at Al-modeller er spejle af dem, som koder dem.

Der er mange forskellige mader at vaekke den dataetiske tankegang pa og dermed styrke en
bevidsthed om etik blandt medarbejderne. En vaesentlig forudsaetning for at skabe denne
bevidsthed er, at medarbejderne bliver treenet i at opdage de dataetiske dilemmaer. Det kan
virksomhederne ggre pa mange forskellige mader. Det fglgende afsnit giver en raekke ek-
sempler.

Hvis en virksomhed aktivt vaelger at arbejde med dataetik, er det vigtigt, at den inddrager alle
medarbejderne med henblik pa at skabe en feelles sund kultur for behandling af data. En
dataetisk tankegang udvikles og styrkes ikke pa et enkelt magde, men derimod over laengere
tid gennem dialog og drgftelser blandt et bredt udvalg af medarbejdere med mange forskel-
lige indfaldsvinkler, arbejdsomrader og kompetencer. Det tjener resultatet bedst at inddrage
flere synspunkter i processen.

Inddragelse af alle relevante interessenter i en virksomhed, organisation eller institution frem-
mer desuden accepten og relevansen af at indfgre en ny proces. Europa-Kommissionen
anbefaler f.eks., at virksomhederne implementerer en proces, som inddrager bade det ope-
rationelle niveau og det gverste ledelsesniveau?. Virksomhedsguiden fra Erhvervsstyrelsen
anbefaler ogsa en bred repraesentation pa tveers af afdelinger. Den henviser til, at inddra-
gelse af forskellige medarbejdere bade bidrager med indsigter fra de forskellige afdelingers
konkrete arbejde med data og giver grobund for en bred forankring af dataetik i virksomhe-
den.

8.2. Ansvaret for arbejdet med dataetik i virksomhederne

Virksomhederne kan overveje, hvor og hvordan arbejdet med dataetik skal forankres in-
ternt. Det er vigtigt, at arbejdet bliver forankret ét sted. Uanset hvor ansvaret for arbejdet
bliver placeret, er opbakning fra den gverste ledelse afggrende for at opna forandring.

% Etiske retningslinjer for palidelig kunstig intelligens, Den uafhaengige ekspertgruppe pa hgijt niveau om kunstig intelli-
gens, etableret i juni 2018 af Europa-Kommissionen, april 2019 (https://www.europarl.europa.eu/meet-
docs/2014 2019/plmrep/COMMITTEES/JURI/DV/2019/11-06/Ethics-guidelines-Al_DA.pdf).
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Hvis en virksomhed beslutter sig for at arbejde serigst med dataetik, er det vigtigt, at den
forankrer opgaven og udpeger en ansvarlig medarbejder eller funktion for bl.a. at sikre, at
opgaven bliver prioriteret.

Det er meget forskelligt fra virksomhed til virksomhed, hvor det giver bedst mening at placere
ansvaret for arbejdet med dataetik. Nogle virksomheder vil mene, at det er mest passende
at forankre ansvaret hos ledelsen eller i virksomhedens juridiske afdeling. Nogle virksomhe-
der har ogsé oprettet deciderede etikkomiteer eller etikudvalg med repraesentanter fra for-
skellige omrader i virksomheden. Denne disposition kan veere hensigtsmaessig, fordi den
bidrager til at sikre, at virksomhedens forskellige interesser bliver bredt involveret i arbejdet.
Andre virksomheder mener, at ansvaret for arbejdet med dataetik skal forankres hos en de-
dikeret medarbejder, der kan veere tovholder for virksomhedens mange forskellige interne
interesser. Flere virksomheder, der har nedskrevet en politik for dataetik, har ogsa udpeget
en politikejer, der enten er en enkelt person eller en afdeling, som skal bidrage til at fa poli-
tikken til at leve i hverdagen ude i virksomheden.

Uanset hvor virksomhederne veelger at placere ansvaret for arbejdet med dataetik, er det
essentielt, at det bliver forankret et konkret sted. Det er vigtigt, at denne afdeling eller kon-
krete person sgrger for at veere bindeled mellem virksomhedens mange forskellige interes-
ser.

Sidst men ikke mindst er opbakning fra den gverste ledelse afgarende for at opna forandring.

8.3. Udarbejdelse af en dataetisk politik

Virksomhederne kan overveje at udarbejde en politik om dataetik for at sikre, at de be-
handler data etisk korrekt. Et sddant arbejde bgr tage udgangspunkt i kunderne og sam-
fundet. Data bgr alene behandles pa en made, som ma anses for at veere rimelig og etisk
korrekt i det samfund, virksomhederne er etableret i, og af de kunder, virksomhederne
henvender sig til. Det er vigtigt, at medarbejderne kan bruge politikken i praksis.

En virksomhed kan have handlet dataetisk ansvarligt i artier uden at have nedskrevet en
egentlig politik for dataetik. Omvendt er en nedskrevet politik ikke en garanti for, at alle virk-
somhedens handlinger fremover vil veere dataetisk acceptable. En politik er blot et redskab i
processen med at udvikle og formidle virksomhedens holdninger. Politikken kan seette en
ramme for de dataetiske overvejelser og sikre konsistente beslutninger, men som alle andre
politikker skal den veere et levende og dynamisk vaerktgj for medarbejderne for at gare en
forskel.

Nar en virksomhed har besluttet sig for at udmgnte det dataetiske arbejde i en politik, vil det
veere naturligt at tage udgangspunkt i virksomhedens data, produkter, kunder og leverandg-

rer.

De fglgende afsnit er inspiration til, hvad virksomheder kan overveje ved udarbejdelse af en
dataetisk politik.
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8.3.1 Virksomhedens data og datakilder

God dataetik starter fra det gjeblik, en virksomhed tager skridt til at indsamle data. Virksom-
heden bar farst ngje overveje, hvilke data der er ngdvendige for at levere det konkrete finan-
sielle produkt. Nogle oplysninger er blot bekvemme at have og bruge, hvorimod andre op-
lysninger er ngdvendige for f.eks. at kunne tilbyde en ydelse eller overholde lovgivningen.

Som neevnt i Finanstilsynets papir "God praksis ved brug af superviseret machine learning”
bar virksomheden sikre datakvalitet og stabilitet i indhentning af data, herunder ved indhent-
ning fra tredjeparter. Finanstilsynet opfordrer til, at virksomhederne generelt er bevidste om
og kritiske overfor deres datakilder. Hvor stammer data fra, og er data valide? Virksomhe-
derne bgr definere, hvad de anser som en valid datakilde. Hvilke kilder gnsker virksomhe-
derne at bruge og til hvilke formal? Er der etiske hensyn forbundet med at benytte specifikke
kilder? Vil man f.eks. gare brug af webscraping eller specifikke data fra sociale medier i det
omfang, det er lovligt? Bliver data i gvrigt delt med tredjeparter, og kreever det kundernes
samtykke? Disse overvejelser er lige sa relevante, hvis virksomhederne benytter Al-lgsnin-
ger udviklet af tredjeparter.

Nogle virksomheder nytaenker, om de med fordel kan bruge andre data end dem, der tradi-
tionelt benyttes for at levere et konkret finansielt produkt. Et eksempel kunne veere et forsik-
ringsprodukt, hvor prisen baseres pa karselsdata sdsom overholdelse af hastighedsgraenser,
der er indhentet med kundens samtykke, fremfor traditionelle oplysninger, som kundens al-
der, skadeshistorik og kgrselserfaring. Disse andre data vil virksomheden hgjst sandsynlig
indhente hos tredjeparter.

Det er op til virksomhederne selv at vurdere, hvilke data der er ngdvendige, og om metoden
til at samle data ind er palidelig. Finanstilsynet opfordrer virksomhederne til at veere kritiske
bade i forhold til datakilder, datamaengde og datatyper for at sikre den fortsatte tillid.

8.3.2 Virksomhedens brug af Al

Virksomhederne kan med fordel orientere sig i Kommissionens ekspertgruppes anbefalinger
til udviklingen, brugen og evalueringen af en Al-model. Som det fremgar af anbefalingerne,
forudseetter god dataetik, at kundernes data alene bruges i forsvarlige Al-modeller, der lever
op til en reekke bestemte kriterier. Det flugter med de anvisninger om f.eks. robusthed og
forklarlighed, som Finanstilsynet gav i papiret "God praksis ved brug af superviseret machine
learning”.

Som tidligere naevnt foretreekker mange virksomheder i dag at indkabe Al-lgsninger udviklet
af tredjeparter frem for at udvikle egne systemer. Der er i den forbindelse en risiko for, at
virksomhederne ikke forholder sig tilstreekkeligt kritisk til indkgbte tredjepartsligsninger. Virk-
somhederne bgr ggre sig tilsvarende overvejelser som angivet i dette afsnit, nar de kaber
lgsninger af tredjeparter. Det er vigtigt, at virksomhederne generelt forstar og kan forklare,
hvordan systemerne treeffer beslutninger.

Det er vigtigt, at virksomhederne forholder sig til, om en Al-model er rimelig. Rimelighed
handler ofte om at undga skeevheder, f.eks. bias i modeller eller i data. Det er vigtigt, at
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virksomhederne undgér skaevheder i den benyttede data. Det er ogsa vigtigt, at virksomhe-
derne forholder sig aktivt til, hvordan de kan mindske effekten af bias i modellens tilblivelse
og brug. Det er meget vigtigt at vide, hvilke variabler modellen bruger, og hvilken betydning
det f.eks. kan have for persongrupper, der historisk set har vaeret behandlet bedre eller dar-
ligere end andre. Selv sma skaevheder i algoritmer kan have store konsekvenser. Virksom-
hederne skal f.eks. vaere opmaerksomme pd, om de benytter data, der allerede indeholder
diskrimination. Det kan f.eks. vaere, at en kreditvurderingsmodel er bygget op omkring pen-
geinstituttets udlanspraksis, men at lan historisk set primeert har veeret ydet til mandlige kun-
der — ikke fordi virksomheden har diskrimineret, men maske fordi fleste laneansggere har
veeret maend, eller fordi deres gkonomi har veeret bedre end de kvindelige laneansggeres.
Her er det vigtigt, at modellen ikke fejlfortolker preemissen for, hvorfor flere maend end kvinder
har faet bevilget lan. Virksomhederne bgr derfor overveje, om der er historiske skaevheder
pa et givent omrade, som kan blive indlejret i en model. Virksomhederne bgr overveje, hvilke
redskaber de kan bruge til at identificere og rette op pa sddanne skeevheder.

Omvendt findes der ogsa positive bias, som ikke er skadelige og bgr bevares. Nogle gange
er forskelsbehandling ikke diskrimination. Det geelder f.eks., hvis et forsikringsselskab tager
hensyn til kundens alder eller karselshistorik eller til uheldsstatistikker ved fastseettelsen af
praemien pa en motorforsikring.

8.3.3 Virksomhedens kunder

Hvad der ma betragtes som god dataetik afklares bedst gennem dialog. Det geelder bade
generelt i samfundet, internt i virksomhederne og eksternt med virksomhedernes kunder.
Kunderne kan i den forbindelse bade vaere fysiske og juridiske personer. Virksomhederne
kan undersgge, hvad netop deres kunder finder dataetisk korrekt. Til sammenligning er der
andre steder i den finansielle lovgivning specifikke krav om, at virksomhederne henvender
sig til kunderne og kortlaegger deres interesser og preeferencer, f.eks. gennem egnetheds-
og hensigtsmaessighedstest pa investeringsomradet. Det er forskelligt fra virksomhed til virk-
somhed, hvordan de allerede interagerer med kunderne, og i givet fald hvor ofte. Men kun-
derne forventer i dag at modtage produkter, som er skraeddersyet til deres behov og praefe-
rencer. En forventning, der ogsa er understgttet af EU-regler?s. P4 samme made forventer
kunderne nok ogsa, at virksomheder i EU behandler data etisk korrekt.

Finanstilsynets dialog med virksomhederne har vist, at flere virksomheder inddrager kun-
derne direkte i deres arbejde med dataetik. Det kan veere meget hensigtsmaessigt og oply-
sende for badde kunderne og virksomheden. Nogle har f.eks. udsendt spgrgeskemaer med
eksempler pa dilemmaer til udvalgte kunder eller kundegrupper, som kunderne opfordres til
at tilkendegive deres holdning til. Andre har nedsat en intern komite for kundeoplevelser, der
skal diskutere og behandle dilemmaer, som kunderne har meldt tilbage til virksomheden.

Der er ogsa eksempler pa virksomheder, som har udviklet systemer, hvor den enkelte kunde
selv digitalt kan tilrettelaegge virksomhedens radgivning til kunden. Kunden kan i systemet
veelge, at virksomheden ma kontakte vedkommende, nar bestemte livsbegivenheder indtrae-
der, hvilke data den ma indsamle om kunden, og hvilke kanaler den ma kontakte kunden
igennem. Et eksempel er en kunde, der har sat en notifikation op, sa en radgiver far besked,

% Forordning 2017/2358 (EU) om krav til produkttilsyn og styring for forsikringsselskaber og forsikringsdistributgrer.
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nar kunden far et barn. Nar det sker, kan kunden have brug for at fa justeret sin pensions-
ordning eller sin forsikringsdaekning. Virksomheden kan kontakte kunden og ggre opmeerk-
som pa dette. Pa den made kan de anbefalinger, som virksomheden giver til kunden, tilpas-
ses den enkeltes individuelle behov og preeferencer.

Kunder er selvfglgelig forskellige og vil have varierende gnsker til, hvordan de vil kommuni-
kere med virksomhederne. Nogle virksomheder beretter f.eks., at kunderne foretreekker at
blive vejledt af en robot (chatbot eller Al) fremfor af en medarbejder i virksomheden, f.eks. i
forbindelse med skadesanmeldelser.

8.4.Implementering

Virksomhederne kan overveje, hvordan de bedst kan ggre medarbejderne bekendt med
det dataetiske arbejde og den dataetiske politik. De kan f.eks. udbrede kendskabet gen-
nem undervisning. Det er vigtigt, at medarbejderne far treenet deres dataetiske be-
vidsthed.

Det er afggrende, at den dataetiske politik lever ude i virksomheden. Virksomhederne kan
f.eks. overveje at undervise medarbejderne i dataetik ved ansaettelsens start. Finanstilsynet
er bekendt med virksomheder, der afholder en tilbagevendende opmeaerksomhedskampagne
om dataetik for deres medarbejdere, hvor de bl.a. bliver praesenteret for forskellige dataetiske
dilemmaer. Nogle benytter vendingen “fairness through awareness”. Til inspiration har Er-
hvervsstyrelsen givet adgang til et digitalt dataetisk dilemmaspil pa Virksomhedsguiden. En
sadan proces kan medvirke til at skeerpe medarbejdernes evne til at spotte dataetiske dilem-
maer og give anledning til mange efterfglgende drgftelser blandt medarbejderne. Medarbej-
derne kan maske ogsa fa et andet blik p& igangveerende projekter.

Dialog kan lede til gget opmaerksomhed pa dataetik. Opmaerksomhedskampagner og under-
visning er blot eksempler pd, hvordan det kan ggres. Det er samtidig vigtigt, at virksomhe-
derne skaber en sund kultur, s3 medarbejderne tgr saette spgrgsmalstegn ved virksomhe-
dens databrug og gere ledelsen opmaerksom pa eventuelle dataetiske dilemmaer, der bar
droftes.

8.5. Lobende evaluering og vedligeholdelse

Virksomhederne kan overveje, hvordan de Igbende internt evaluerer og vedligeholder
arbejdet med dataetik. Det er vigtigt, at dataetikken fglger med den samfundsmaessige
og teknologiske udvikling.

Virksomhedernes, kundernes og samfundets holdning til dataetik og til brugen af data har
udviklet sig meget i labet af de seneste 10 ar og vil formentlig udvikle sig videre i de kom-
mende ar.

Nogle mener, at kunderne, i takt med at de bliver mere bevidste om databrug og etik, i sti-
gende grad vil sige nej til, at virksomheder ma bruge deres data. Andre mener derimod, at
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kunderne gradvist bliver mindre bekymrede over behandlingen af deres data, fordi datade-
lingen i fremtiden bliver mere reguleret og sikker, og kunderne derfor far stgrre kontrol over
deres data.

Denne udvikling gar, at arbejdet med dataetik er dynamisk. Hvad virksomhederne og deres
kunder finder dataetisk korrekt i 2023, vil ikke ngdvendigvis veere det samme bare fa ar se-
nere. Derfor kan virksomhederne med fordel evaluere og om ngdvendigt revidere deres da-
taetiske politik med passende mellemrum. Ogsa i den forbindelse kan det vaere en fordel at
inddrage kunderne.

8.6.Revision af arbejdet med dataetik

Virksomhederne kan overveje, om og i hvilket omfang en mere eller mindre uafhaengig
instans kan evaluere deres dataetiske arbejde. Det er vigtigt, at offentligheden kan have
tillid til, at virksomhederne overholder eventuelle dataetiske lgfter.

Pa lzengere sigt kan det veere en fordel for virksomhederne ikke blot at kunne dokumentere,
at de har arbejdet med dataetikken, men ogsa at fa en uafhaengig part til at vurdere kvaliteten
af dette arbejde.

Denne part kan f.eks. veere den interne eller eksterne revision, der til en start bl.a. kan for-
holde sig til, om virksomheden har udarbejdet en politik. Revisor kan ogsa forholde sig til, om
virksomheden har valgt en hensigtsmaessig proces for arbejdet med dataetikken, f.eks. om
den sgger at fremme den dataetiske tankegang, og hvordan den veelger at forankre arbejdet,
om politikken bliver brugt i praksis, og hvilke valg virksomheden eventuelt har truffet pa bag-
grund af politikken. Desuden kan revisor forholde sig til, om og hvordan virksomheden lgfter
opgaven med dataetik i forhold til tredjepartslgsninger, og om virksomheden f.eks. stiller krav
til og kontrollerer dataetik hos underleverandgrer og samarbejdsparter.

Der kan med tiden vaere andre aktgrer, der kan bista virksomhederne med sadanne vurde-
ringer og maske endda egentlige certificeringer.

8.7. Rapportering pd dataetik

Virksomhederne kan overveje at beskrive punkterne angivet ovenfor i arsrapporten, pa
hjemmesiden eller andre kommunikationskanaler for deres kunder og investorer. Det er
vigtigt, at virksomheder, der arbejder med dataetik, kan pavise overfor kunder og andre
interessenter, at de aktivt har valgt dette arbejde.

Regnskabsreglernes krav om rapportering geelder som naevnt i afsnit 4 kun for nogle virk-
somheder. Men det kan for alle virksomheder, der veelger at arbejde med dataetik, veere
relevant at overveje, hvordan de mest hensigtsmaessigt kan kommunikere deres dataetiske
holdninger og veerdier til omverdenen.
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Der er ikke krav i regnskabsreglerne om, preecis hvilke oplysninger de finansielle virksomhe-
der skal medtage i ledelsesberetningen. Den enkelte virksomhed beslutter individuelt og fri-
villigt, hvad politikken skal indeholde, og hvordan virksomheden arbejder med den. Det vil
dog ikke veere tilstraekkeligt alene at oplyse, at virksomheden har en politik for dataetik. Til
sammenligning falger det af Erhvervsstyrelsens vejledning, at redeggrelsen skal indeholde
en beskrivelse af indholdet af politikken og en beskrivelse af virksomhedens arbejde med
dataetik.

Det kan skabe tillid hos kunderne, at virksomhederne ggr sig umage med at beskrive for
f.eks. kunder og investorer, hvordan de handterer dataetik. Det kan f.eks. veere i arsrappor-
ten, pa hjemmesiden eller via andre kommunikationskanaler. Virksomhederne kan f.eks. re-
deggare for deres overvejelser i forhold til anbefalingerne under afsnit 8.1-8.6 i dette papir. De
kan altsa beskrive:

1. deres interne tiltag for at veekke den dataetiske tankegang

hvordan de har valgt at forankre arbejdet med dataetik

3. om de har udarbejdet en dataetisk politik, og hvordan arbejdet i s fald blev grebet an,
a. hvordan og hvorfra de indsamler data
b. hvordan de bruger Al
c. hvordan de tager udgangspunkt i kunderne

hvordan de implementerer det dataetiske arbejde

hvordan de lgbende vil evaluere arbejdet med dataetik

om de overvejer at fa arbejdet med dataetik revideret

om og hvordan de har overvejet at offentliggare deres dataetiske holdninger.

n

No gk

9. Afslutning

Dataetik bliver stadig vigtigere, i takt med at virksomhederne behandler flere data om deres
kunder, nar de leverer finansielle tienesteydelser. Det gger ogsa betydningen af dataetikken,
nar flere virksomheder bruger Al og derved ggr behandlingen af data mindre gennemskuelig.
Der er forskel pa, hvor langt virksomhederne er kommet i deres arbejde med dataetik. For
nogle virksomheder har dataetik laenge veeret et tema, mens andre virksomheder endnu ikke
har arbejdet struktureret med emnet. Finanstilsynet haber, at dette papir kan hjeelpe virksom-
hederne videre i deres arbejde med at forholde sig til dataetik og fastlaegge deres egne da-
taetiske greenser.

Derfor anbefaler Finanstilsynet, at virksomheder i den finansielle sektor, som arbejder med

dataetik, tager stilling til ovennaevnte anbefalinger og forholder sig til, hvilke veerktgjer der
fungerer bedst i den enkelte virksomhed.
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