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Risikobilledet

Finanstilsynet fagrer et risikobaseret tilsyn. Det betyder, at ressourcerne prio-
riteres til de omrader, hvor risici vurderes at veere hgjest. Hvert halve ar ud-
arbejder Finanstilsynet et risikobillede, som bl.a. har til formal at understatte
ressourceprioriteringen. Risikobilledet tager udgangspunkt i individuelle og
systemiske risicil, der pavirker det finansielle omrade.

De systemiske risici

Den nye amerikanske regering har pa kort tid gennemfart markante forandrin-
ger af amerikansk politik, herunder sikkerhedspolitikken og tilgangen til gko-
nomisk samarbejde og handel. Selvom de handelspolitiske udmeldinger fra
USA er blevet modereret noget i april og maj, er der fortsat tale om en markant
forhgjelse af de amerikanske toldsatser, som pavirker de globale forsynings-
keeder negativt. De skiftende udmeldinger fra den amerikanske regering har
bidraget til at age usikkerheden pa de finansielle markeder, og den globale
gkonomisk-politiske usikkerhed er pa et historisk hgijt niveau, jf. figur 1. Risi-
koen for et hardt tilbageslag i international og dansk gkonomi er pa den bag-
grund steget siden efteraret.

! Risikobilledet for farste halvar 2025 er udarbejdet pr. 20. juni.
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Figur 1. Global skonomisk-politisk usikkerhed
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Kilde: policyuncertainty.com.

De finansielle virksomheder har gennem en arreekke vurderet, at cyberforhold
er den starste risikokilde — og desuden den risikokilde, som er vanskeligst at
handtere. Det geelder dermed ogsa de finansielle virksomheders vurdering i
Finanstilsynets arlige spgrgeskemaundersggelse fra februar 2025, men her
vurderede de ogsa, og som noget nyt, geopolitiske forhold som naesten lige
sa alvorlige, jf. figur 2. Halvdelen af de finansielle virksomheder vurderede
desuden, at risikoen for et betydeligt negativt stad til det finansielle system
var steget indenfor det seneste halve ar. Hovedparten af virksomhederne
havde dog tillid til, at det finansielle system ville forblive stabilt over de kom-
mende tre ar. Disse svar blev givet, far handelskrigen eskalerede i marts og
april.
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Figur 2. Sterste risikokilder
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Note: Resondenterne er et udvalg af danske finansielle virksomheder. Respondenterne kan
angive op til fem risici. Figuren viser de kategorier, som flest respondenter har angivet.
Kilde: Finanstilsynet.

Pa globalt plan er antallet af registrerede cyberhaendelser steget betragteligt
siden 2018, navnlig i Nordamerika og Europa, om end udviklingen er praeget
af store udsving og et fald i begyndelsen af 2024, jf. figur 3. Udviklingen indi-
kerer, at trusselbilledet er blevet gradvist forvaerret over de senere ar. Nord-
amerika og Europa er hjemsteder for mange globale finansielle institutioner,
teknologivirksomheder og kritisk infrastruktur, som ofte er primaere mal for
cyberkriminelle, statssponsorerede aktgrer og hacktivister. Derudover er re-
gionernes gkonomiske betydning og hgje koncentration af veerdifulde data
attraktive for aktarer med bade gkonomiske og politiske motiver. Geopolitiske
spaendinger har yderligere intensiveret antallet af statssponsorerede angreb,
seerligt i Europa, hvor infrastruktur har veeret mal for koordinerede cyberan-
greb.

Indberetninger og den Igbende dialog med de finansielle virksomheder i Dan-
mark giver dog ikke Finanstilsynet opfattelsen af, at der er sket en forvaerring
i antallet eller typen af angreb mod disse virksomheder. De angreb, som dan-
ske virksomheder har veeret udsat for, er primaert DDoS (Distributed Denial
of Service), som kan pavirke tilgeengeligheden af tjenester og mindske tilliden
til virksomhederne.

4/13



Figur 3. Cyberhandelser
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flere cyberhaendelser endnu ikke er offentliggjort. Seneste observation er fra december 2024.
Kilde: University of Maryland, Center for International Security Studies.

Europeeiske virksomheder er i udtalt grad afheengige af amerikanske tekno-
logileverandgrer.

Risikoen for nedbrud pa kritisk infrastruktur er forhgjet som fglge af det sti-
gende omfang af cyberangreb og angreb mod udsat infrastruktur, navnlig sg-
kabler. Det understreger behovet for, at de finansielle virksomheder forholder
sig til deres operationelle sarbarheder og forbereder sig pa, hvad de vil gare,
hvis denne risiko materialiserer sig.

Aktiemarkederne steg som fglge af positive forventninger til amerikansk gko-
nomi og skattelettelser efter valget af Trump til praesident i USA. | marts og
april faldt kurserne dog markant i forbindelse med eskaleringen af handelskri-
gen og de skiftende udmeldinger fra Trump-administrationen. Kurserne gen-
vandt dog efterfglgende det tabte i takt med, at de mest aggressive toldforhg-
jelser blev sat pa pause, jf. figur 4. P& trods af den seneste moderation af den
amerikanske handelspolitik er der stadig tale om markante toldforhgjelser, og
der er betydelig usikkerhed om udfaldet af forhandlingerne om nye toldsatser
mellem USA og resten af verden. Pa baggrund af den hgje usikkerhed i ver-
densgkonomien generelt og den amerikanske handelspolitik specifikt er risi-
koen for turbulens og kraftige korrektioner pa de finansielle markeder, herun-
der i aktiekurserne, hgij.
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Figur 4. Aktiekurser
Primo januar 2020 = 100

190
170
150
130
110

90

70
50

2020 2021 2022 2023 2024

= C25 SP500 == Stoxx Europe 600

Kilde: Yahoo Finance.

Den internationale konjunkturudvikling har vaeret svag gennem en arraekke
med lav veekst i Europa og en afdeempning af vaeksten i Kina. USA har veeret
den store undtagelse med kraftig veekst i bade BNP og beskeaeftigelsen. Mo-
mentum i amerikansk gkonomi er dog svaekket som fglge af handelskrigen
og den store usikkerhed om den gkonomiske politik. Handelskrigen forstyrrer
de internationale veerdikaeder og skaber en usikkerhed i den globale gkonomi,
som er skadelig for bade forbrugs- og investeringslysten. Den nuvaerende ud-
vikling i den globale gkonomi kan f& markante afledte konsekvenser for infla-
tion, renter og valutakurser, som igen kan have alvorlig indvirkning pa savel
realgkonomien som den finansielle sektor. Hgje offentlige geeldsniveauer ud-
gar i den forbindelse en sarbarhed i flere store gkonomier, herunder i USA.

| Danmark har veeksten i savel BNP som beskeaeftigelse veeret hgj siden af-
slutningen af COVID-19-pandemien, jf. figur 5, og de seneste prognoser pe-
ger fortsat pa hgj veekst som det mest sandsynlige scenarie. Veeksten er isger
drevet af medicinalindustrien og gasproduktionen i Nordsgen, men der er
ogsa udsigt til fremgang i resten af gkonomien. Som en lille, aben gkonomi
er Danmark meget afhaengig af udviklingen pa eksportmarkederne. Usikker-
hed i global gkonomi er pa kort tid steget til et sd hgit niveau, at risikoen for
et hardt gkonomisk tilbageslag bade internationalt og i Danmark er vokset
betydeligt. Det ber de finansielle virksomheder forberede sig pa.
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Figur 5. BNP og beskaftigelse
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Kilde: Danmarks Statistik.

Kreditinstitutternes udlan voksede uholdbart i &rene op til finanskrisen i 2008-
2009, hvilket bidrog til at gagre den efterfglgende lavkonjunktur lang og dyb.
Udlanet er kun vokset beskedent siden 2009, hvorved den generelle ind-
komstfremgang har reduceret geeldskvoten veesentligt, jf. figur 6. Nedbringel-
sen af denne finansielle ubalance indikerer, at det finansielle system i dag er
bedre rustet til at modsta et stort stad end tidligere. Danske husholdninger
har dog fortsat en hgj geeldskvote internationalt set.

Figur 6. Gaeldskvote (udlan/BNP)
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Kilde: Finanstilsynet og Danmarks Statistik.

Boligpriserne har veeret stigende siden foraret 2023, jf. figur 7. Prisveeksten
tog til i 2024 og lader til at veere fortsat ind i 2025. Det er dog sveert at vurdere,
om boligprisniveauet er holdbart, eller om markedet star overfor en starre kor-
rektion. Kreditinstitutterne bgr udvise forsigtighed i kreditgivningen.
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Figur 7. Boligpriser
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Kilde: Danmarks Statistik.

Pa erhvervsejendomsmarkedet har det hgjere renteniveau sat ejendomssel-
skaberne under pres. Selskabernes gkonomi er rentefalsom, fordi de fortrins-
vis belaner ejendommene med variabelt forrentede lan, og fordi ejendoms-
veerdierne kan falde kraftigt, nar renten og afkastkravet stiger. Handelstallene
for erhvervsejendomme har siden 2023 veeret meget lave, og den lave trans-
aktionsvolumen skaber usikkerhed om den reelle veerdi af ejendomsportefgl-
jerne.

Risikoscenarier

Nedenfor praesenteres tre overordnede risikoscenarier, der kan pavirke bade
de enkelte virksomheder og det finansielle system negativt. Formalet med
scenarierne er at identificere hvilke risici, der har potentiale til at udlgse hhv.
en hard recession, en krise pa de finansielle markeder og store operationelle
driftsforstyrrelser i det finansielle system.

Hard recession

| scenariet sker et hardt tilbageslag i international gkonomi udlgst af handels-
krig, geelds- eller valutakrise i USA, materialisering af geopolitiske spaendin-
ger mellem USA, Europa, Rusland og Kina eller et andet, uventet stad til gko-
nomien.

De forveerrede gkonomiske forhold far danske virksomheder til at reducere
investeringerne, og husholdningerne skeerer ned pa forbruget. Afmatningen i
udlandet, herunder i store samhandelspartnere som Sverige og Tyskland, slar
hardt igennem pa dansk eksport. Aktiekurser og ejendomspriser falder kraf-
tigt. De negative dynamikker forsteerker hinanden og akkumulerer til et tilba-
geslag, der i styrke minder om tilbageslaget i forbindelse med finanskrisen.
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Konsekvenser:
e FaldiBNP
e Ledighedsstigning
e Aktiekursfald
e Ejendomsprisfald.

Krise pa de finansielle markeder

Stigende aktiekurser har gennem laengere tid veeret tendensen med udspring
i god indtjening og forventninger om lavere renter. Forlgbet siden efteraret har
veeret meget turbulent med savel store stigninger som store fald, der har vee-
ret drevet af skiftende forventninger og udmeldinger om navnlig handelspoli-
tikken i USA.

En eskalering af handelskrigen, geelds- eller valutakrise i USA, materialisering
af yderligere geopolitiske spaendinger mellem USA, Europa, Rusland og Kina
eller et andet, uventet stgd til gkonomien kan fa investorerne til at eendre de-
res opfattelse af de gkonomiske udsigter yderligere i negativ retning fra et i
forvejen negativt niveau og fare til markedsuro og kraftige kursfald.

Konsekvenser:
¢ Rentestigning
e Aktiekursfald.

Nedbrud af kritisk infrastruktur

Digitaliseringen af samfundet har @get sarbarheden overfor nedbrud pa kritisk
infrastruktur som elnettet, betalingssystemer og datacentre. Desuden er Dan-
mark og Europa afhaengig af amerikansk teknologi. IT-nedbrud hos centrale
aktarer kan fa vaesentlige systemiske implikationer.

Det geopolitiske verdensbillede er praeget af flere konflikter, herunder spaen-
dinger mellem USA, Europa, Rusland og Kina. Der er krig i Ukraine og Mel-
lemgsten, og Kina truer med at overtage Taiwan. Omfanget af cyberangreb
er generelt stigende, og i den senere tid har Europa ogsa veeret udsat for en
reekke fysiske angreb, bl.a. sabotage mod sgkabler. Dog kan der ikke konsta-
teres et konkret gget antal af angreb eller af typer af angreb mod danske
finansielle virksomheder de seneste ar.

Det hgje konfliktniveau indebaerer en risiko for, at statssponsorerede aktarer
gennemfgrer angreb pd infrastruktur, bl.a. digital infrastruktur. Desuden er
Danmark meget afhaengig af amerikansk teknologi.

Konsekvenser:
e Vaesentlige driftsforstyrrelser i mindst et par dage som falge af suc-
cesfulde angreb mod kritisk infrastruktur eller afskaering af adgang til
kritisk teknologi.
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Tilsynsindsatser for en robust og ordentlig finansiel sektor

Finanstilsynet bidrager til en robust finansiel sektor gennem en raekke 1g-
bende tilsynsindsatser, der udggr en fast bestanddel af det prudentielle tilsyn.
F.eks. falger Finanstilsynet lgbende risikoopbygningen i de finansielle virk-
somheder og deres solvens- og likviditetsmaessige situation.

Ud over de Igbende tilsynsindsatser har Finanstilsynet iveerksat en raekke ind-
satser med afseet i risikobilledet. Dette afsnit skelner mellem indsatser med
fokus pa en robust finansiel sektor og indsatser med fokus pa en ordentlig
finansiel sektor. En robust finansiel sektor kan klare en raeekke negative gko-
nomiske stad, uden at det far indflydelse pa dens evne til at levere finansielle
serviceydelser til samfundet. Og en ordentlig finansiel sektor lever op til de
regler og krav, der er i lovgivningen mht. forbruger- og investorbeskyttelse,
bekeempelse af hvidvask og terrorfinansiering.

Indsatser med fokus pa en robust finansiel sektor

Robuste finansielle virksomheder er en forudseetning for samfundets gkono-
miske sammenhaengskraft. Det fordrer en balanceret risikotagning, som ikke
overstiger virksomhedernes evne til at forblive godt polstrede, sa de er klar til
at sta imod, nar et gkonomisk tilbageslag rammer.

Den gkonomiske udvikling har de senere ar veeret gunstig, men hvis konjunk-
turerne vender, vil kreditinstitutterne fa tab pa deres udlan til private og kon-
junkturfalsomme erhverv. Derfor vil Finanstilsynet ogsa i andet halvar 2025
falge udlan til disse grupper teet med fokus pa risikoappetit, tilstraekkelige be-
villingsgrundlag og korrekt bonitetsklassifikation i forbindelse med ordingere
inspektioner. Belaningsstandarder ved boliglan vil ogsa veere genstand for
undersggelse.

Finanstilsynet vil fortseette dialogen med de store institutter om deres hand-
tering af den geopolitiske usikkerhed.

| pensionssektoren udgjorde andelen af alternative investeringer ved udgan-
gen af 2024 ca. 17 pct. af de samlede investeringsaktiver. Alternative inve-
steringer handles ofte ikke pa aktive markeder, og vaerdien kan ikke afleeses
direkte pa et noteret finansielt marked. Det stiller szerlige krav til processer og
metoder for veerdianseettelse af de alternative investeringer. Finanstilsynet vil
derfor gennemfgre funktionsinspektioner med fokus pa Igbende veerdianszet-
telser af alternative investeringer samt opfyldelse af prudent person-princip-
pet.

En reekke livsforsikringsselskaber og tvaergdende pensionskasser (pensions-
selskaber) har tidligere faet pabud om at opggre Solvens Il-hensaettelserne
korrekt. Finanstilsynet vil gennemfgre inspektionsaktivitet i forhold til pensi-
onsselskabernes opggrelse af henseettelser til solvens.
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Flere pensionsselskaber har fortsat store underskud pa SUL-omradet (syge-
og ulykkesforsikringer), seerligt som falge af tab pa tab-af-erhvervsevne-pro-
dukter, selvom selskaberne har haevet priserne og gget deres fokus pa fore-
byggelse og reaktivering. Finanstilsynet understreger, at selskaberne, for at
leve op til lovkravet om seerskilt forvaltning, skal sikre, at deres forretnings-
modeller pa livsforsikrings- og SUL-omradet er holdbare hver for sig. Finans-
tilsynet vil fortsat gennemfgre malrettede tilsynsaktiviteter pa SUL-omradet.

Cybertruslen mod den finansielle sektor er generelt hgj. Det gaelder seerligt
truslen fra cyberkriminelle. | forleengelse af Ruslands invasion af Ukraine er
truslen om destruktive cyberangreb steget?. Finanstilsynet har i de senere ar
gennemfart en operationel stresstest for at undersgge, hvordan de enkelte
virksomheder handterer et omfattende IT-nedbrudsscenarie, og hvad konse-
kvenserne af nedbrudsscenariet vil vaere. Finanstilsynet vil gennemfare en
anden runde af stresstest af operationel robusthed, der fokuserer pa handte-
ring og konsekvenser af et omfattende nedbrudsscenarie p& sektorniveau.
Stresstesten afvikles i lgbet af 2025 i teet samarbejde med Nationalbanken.
Derudover er Finanstilsynet generelt ved at implementere IT-tilsynet med
DORA?Z, som skal styrke tilgangen til IT-sikkerhed i EU.

Indsatser med fokus pa en ordentlig finansiel sektor

Virksomheders og borgeres tillid til det finansielle system fordrer, at de finan-
sielle virksomheder handler i overensstemmelse med lovgivningen og agerer
ordentligt og redeligt i alle forretningsmeessige aspekter. Kunderne skal have
veerdi af deres finansielle produkter og ikke paferes ungdigt store risici. Den
finansielle sektor er ogsa en nggleaktar i bekeempelse af gkonomisk krimina-
litet.

Finanstilsynet har gennem de senere ar haft stort fokus pa udviklingen pa
pensionsomradet, hvor en stor del af pensionsindbetalingerne nu gar til uga-
ranterede produkter, bl.a. markedsrenteprodukter. Ved de ugaranterede pro-
dukter er risiciene overfart til den enkelte kunde eller det enkelte medlem (her-
efter kunde). Produktegenskaberne indebeerer, at darlige investeringsafkast
og leengere levetider far direkte konsekvenser for kundernes pensionsudbe-
talinger. Finanstilsynet har vurderet, at der var behov for at tydeliggere, at
bestyrelsen som led i varetagelsen af den overordnede og strategiske ledelse
af den enkelte livsforsikringsvirksomhed har ansvar for at beslutte, hvilke pro-
dukter virksomheden skal udbyde, og for at fastseette de naermere produkt-
egenskaber og -karakteristika. Formalet med de pateenkte sendringer er at
tydeliggere, hvilke produktegenskaber bestyrelsen i livsforsikrings-

2 Center for cybersikkerheds vurdering af cybertruslen mod finanssektoren november 2024

3 DORA (Digital Operational Resilience Act) er en forordning fra EU, der giver myndighederne mulig-
hed for effektivt at overvage og handtere cyber- og IKT-risici hos de omfattede virksomheder.

DORA har til formal at udvikle en styrket, standardiseret og holistisk, europaeisk tilgang til it-sikkerhed,
der fremmer teknologisk udvikling og sikrer finansiel stabilitet, forbrugerbeskyttelse og sterre mod-
standsdygtighed over for forestdende cyber- og informationssikkerhedshaendelser.
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virksomhederne skal tage stilling til for alle virksomhedens produkter for at
sikre, at pensionsopsparerne alene far tilbudt de produkter, der opfylder deres
behov. Reglerne treeder i kraft 30. juni 2025.

Pengeinstitutterne distribuerer i hgj grad egne fonde og fonde fra neere parter,
og ejerskabsstrukturen med pengeinstitutejede forvaltningsselskaber bidra-
ger hertil. Dette rejser tvivl om, at kundernes interesser i form af rimelige om-
kostninger og god performance varetages tilstreekkeligt. Finanstilsynet vil fort-
sat have fokus herpa og i 2025 overvage omradet i forhold til at identificere
og falge op pa eventuelle urimelige hgje omkostninger for fonde til detailinve-
storer. P& investeringsomradet er handtering af interessekonflikter generelt
centralt. Seerligt blandt forvaltere af alternative investeringsfonde har Finans-
tilsynet afdeekket vaesentlige mangler. Dette vil fortsat veere afspejlet i tilsyns-
indsatsen for 2025.

Finanstilsynet har fokus pa urimelig prisseetning af finansielle produkter. Pa
pensionsomradet vil Finanstilsynet pa baggrund af redeggrelser fra en raekke
pensionsselskaber analysere selskabernes prissaetning af investeringsom-
kostninger, herunder prisforskelle mellem indbetalende kunder og kunder un-
der udbetaling.

Forsikringsdistributarer har pligt til at afdeekke en kundes krav og behov inden
tegning af en forsikring. Formalet er at sikre, at forbrugere ikke tegner forsik-
ringer, der ikke er i overensstemmelse med deres behov. Derudover skal sel-
skaberne, jf. POG-reglerne, sikre, at de enkelte forsikringsprodukter tager
hgjde for kundernes karakteristika, behov og mal gennem hele produktets le-
vetid. Finanstilsynet vil analysere selskabernes iagttagelse af krav og behov
i lgbende kundeforhold.

Ondsindede aktgrer forsgger i stigende grad at manipulere virksomheder eller
forbrugere til at give dem adgang til deres bankkonti eller overfagre midler til
svigagtige modtagere. Dermed har svindelbilledet sendret sig fra tidligere pri-
meert at have veeret angreb mod betalingssystemer (hacking) og brug af
stjalne eller kopierede betalingskort. Finanstilsynet arbejder i de igangvee-
rende forhandlinger om en revision af betalingstjenestedirektivet, sa den kom-
mende lovgivning pad omradet tager hgjde for, at svindelbilledet Igbende aen-
drer sig. Finanstilsynet har desuden gennemfart en temaundersggelse af
pengeinstitutternes indsats mod svindel for at forsta udfordringerne og udvikle
"best practise” pa omradet. Dette arbejde vil fortsaette i 2025.

Pa hvidvaskomradet arbejder virksomheder, tilsynsmyndigheder og politi-
myndigheder Igbende for at forebygge hvidvask og terrorfinansiering. Risi-
koen for hvidvask og terrorfinansiering eksisterer i starre eller mindre grad i
alle virksomheder i den finansielle sektor og kan ogsa kan opsta indefra. Fi-
nanstilsynet vil i 2025 bl.a. have fokus pa virksomhedernes transaktionsmo-
nitorering og overholdelse af sanktioner. Finanstilsynet vil ogsa sgge at
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understgtte de finansielle virksomheders fokus pa EU's nye hvidvaskregule-
ring gennem forskellige informationsindsatser og samarbejde med sektoren.

Finanstilsynet har i flere tilfeelde konstateret, at finansielle markedsdeltagere
ikke har en tilstreekkelig governance pa baeredygtighedsomradet. Tilsynet
med beaeredygtighed vil derfor i 2025 fortsat have fokus pa virksomheders me-
tode og governance for baeredygtige investeringer og for efterlevelse af inter-
nationale standarder. Fokus vil desuden vaere pa at overvage og understatte
sektorens implementering af ESMA’s retningslinjer for navngivning af fonde,
som bruger beeredygtighedsrelaterede oplysninger i deres navngivning.
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