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1. Summary

As the first financial supervisory authority in the EU, the Danish Financial Supervisory Authority (the DFSA)
has developed and tested a new methodology, cyber stress testing, to investigate and, on this basis,
strengthen the financial sector’s ability to manage extensive, long-term ICT disruptions. This has been
done in collaboration with seven institutions that are critically important for the financial infrastructure.
Danmarks Nationalbank, The Central Bank of Denmark, has been an advisory partner. The initiative is
inspired by the Bank of England, which is a pioneer in the work of strengthening the operational resilience
of the financial sector, among other things by means of cyber stress testing.

What is a cyber A cyber stress test is an analytical tool for testing the capacity of firms to
stress test? manage a severe, but plausible cyber scenario that causes a significant
disruption to the firm'’s ICT services. This means that the test is about the
capacity to ensure the continued delivery of critical business services as
well as the capacity to recover normal ICT services. This is critical as an ICT
disruption could have severe negative impact on the affected institution
and its customers. Furthermore, a severe ICT disruption has the potential
to affect the financial and operational stability of the financial system.

The test is a desktop exercise which takes place over a longer period of time.
The test takes as its analytical starting point that the cyber defenses of the
institution have failed. This means that testing the institution’s capacity to
detect and prevent a cyber-attack is out of scope in a cyber stress test.

The new tool complements institutions’ and authorities’ other work to
strengthen operational resilience, i.e. the ability to respond and recover
after a disruption so that critical functions are maintained despite the
breakdown.

More than ever, it is necessary to be prepared to manage extensive, long-term ICT disruptions. The
dependence on ICT is high and increasing, and so is the threat of disruptions, including from cyber-attacks

The DFSA's first cyber stress test has resulted in valuable learning points for all participating institutions
and the DFSA. At the same time, it has strengthened the common understanding of challenges and
opportunities in managing extensive ICT disruptions.

Against this background, the DFSA recommends cyber stress testing as a method for investigating and
strengthening operational resilience for the financial sector and for authorities and critical institutions in
other sectors as well.

The DFSA is currently developing the next cyber stress test in cooperation with Nationalbanken. Whereas
the first test focused on the individual institutions’ management of an extensive disruption, the aim of the

next test is to examine how such a disruption is managed across institutions and at sector level.
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2. Indledning

Finanstilsynet har som den farste finansielle tilsynsmyndighed i EU udviklet og afprevet en ny metode,
cyberstresstest, til at undersege og pd den baggrund styrke den finansielle sektors evne til at h&ndtere
omfattende, langvarige IT-nedbrud. Det er sket i samarbejde med syv virksomheder, der er kritisk vigtige
for den finansielle infrastruktur. Nationalbanken har vaeret sparringspartner.

| en cyberstresstest undersgges organisationers evne til at hdndtere cyberangreb og andre omfattende,
lcengerevarende IT-nedbrud, ndr ulykken er sket. Testen foregar som en desktop-avelse over en lcengere
periode med udgangspunkt i et konkret, men fiktivt IT-nedbrudsscenarie. Det nye veoerktej supplerer
virksomheders og myndigheders avrige arbejde med at styrke operationel robusthed, dvs. evnen til at
modstd og genetablere efter nedbrud, s& kritiske funktioner opretholdes trods nedbrud.

Cyberstresstest er en undersggelse aof hele virksomheden. For nar
skaermen gar i sort, er opgaven ikke kun at genetablere systemerne sa
effektivt som muligt. Det handler mindst lige s meget om at sikre, at
virksomhedens kritiske funktioner kan videreferes, indtil IT-systemerne

virker igen. Hvad end det er kundernes netbank, bankens evne til at udfere
betalinger eller handel med veerdipapirer, der matte veere ramt. Og sidst,
men ikke mindst skal krisen hdndteres, s kunderne og andre interessenter
ikke mister tilliden til virksomheden.

Det er mere aktuelt end nogensinde at veere klar til at hdndtere omfattende, loengerevarende IT-nedbrud.
For afhcengigheden of IT er stor og stadig stigende, og truslen om angreb det samme. Aktuelt har Center
for Cybersikkerhed (CFCS) opfordret myndigheder og samfundsvigtige virksomheder til at genbesgge og
om ngdvendigt styrke deres cyberberedskab. Det skyldes, at trusselsniveauet for destruktive cyberangreb
mod samfundsvigtig infrastruktur er hcevet fra lav til middel.

Finanstilsynet har afsluttet den ferste cyberstresstest. Testen har givet alle deltagende virksomheder og
Finanstilsynet relevante lceringspunkter og samtidig styrket den fcelles forstdelse for udfordringer og
muligheder for at h&ndtere omfattende, lcengerevarende IT-nedbrud. Derudover har alle deltagerne fdet
individuelle lceringspunkter. Endelig er deltagerne blevet bekreeftet i, at test af beredskabet pd tvoers af
forretning og IT er afgerende for at veere tilstraekkeligt forberedt det gjeblik, hvor et nedbrud matte ske.

Finanstilsynet anbefaler pd den baggrund cyberstresstest som metode til at undersage og styrke operationel
robusthed bdde til den finansielle sektor og til myndigheder og samfundsvigtige organisationer i andre
sektorer.

Finanstilsynet er aktuelt ved at udvikle nceste runde cyberstresstest i samarbejde med Nationalbanken. Hvor
den faerste test havde fokus pd& de enkelte virksomheders h&ndtering af et omfattende, lcengerevarende
nedbrud, er formdlet med naeste runde at undersage, hvordan et sddant hdndteres pd tveers af aktaerer i
sektoren, og at kortleegge konsekvenserne af nedbrud pd sektorniveau.
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Det felgende giver en kort introduktion til, hvad en cyberstresstest er, og
hvad den kan vise. Fem veesentlige lceringstemaer fra den gennemfarte
test beskrives. De fem temaer giver anledning til spargsmal, som andre
finansielle virksomheder, der ikke har deltaget i testen, og myndigheder
og samfundsvigtige virksomheder i andre sektorer kan stille til deres
cyberberedskab.
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3. Hvorfor cyberstresstest?

Finanssektoren er afhcengig af digitale lgzsninger. Uden IT, ingen bankvirksomhed: Ingen digitale betalinger,
ingen aktiehandel, ingen kontooverfarsler. Den finansielle infrastruktur er samfundskritisk, og den er bygget
paIT.

Trusselsbilledet Den aktuelle udvikling i trusselsbilledet nedvendigger, at finansielle
krcever et solidt virksomheder og andre samfundsvigtige organisationer ger, hvad de
cyberberedskab kan for at veere parate til hdndtere cyberangreb.

CFCS har udgivet en ny trusselsvurdering i juni 2024, som hcever trusselsniveauet for
destruktive cyberangreb fra lav til middel. FE og PET vurderer, at Rusland sandsynligvis
er blevet mere risikovilig i forhold til at bruge hybride virkemidler mod europceiske
NATO-lande. CFCS vurderer, at denne risikovilighed ogsd omfatter destruktive cyberangreb.
Det hcevede trusselsniveau geelder Danmark bredt. Hvis Rusland retter destruktive cyberangreb
mod Danmark, vil mélene sandsynligvis blive udvalgt blandt et bredt udsnit af organisationer i
samfundsvigtige sektorer. Derfor opfordrer CFCS myndigheder og samfundsvigtige virksomheder til
at genbesage og om nedvendigt styrke cyberberedskabet.

CFCS definerer destruktive cyberangreb som angreb, hvor den forventede effekt for eksempel kan

veere personskade, betydelig skade pa fysiske objekter eller gdeloeggelse af data eller software, sé de
ikke kan anvendes uden vaesentlig genopretning. Det kan for eksempel vaere sadkaldte wiper-angreb,
hvor offerets data bliver slettet eller overskrevet.

CFCS vurderer nu, at trusselsniveauet for destruktive cyberangreb er middel. Hertil kommer, at truslen
fra cyberkriminalitet mod den danske finanssektor er meget hgj. Ifalge CFCS kan cyberkriminalitet
potentielt forstyrre tilgoengeligheden af den danske finanssektors ydelser. Derudover ser CFCS en
udvikling i ransomwareangreb, hvor hackerne ikke kun krypterer data, men ogsd stjceler data fra
deres ofre for at afpresse dem yderligere.

Finansielle virksomheder skal veere klar til at hdndtere mange forskellige
typer avancerede angreb - herunder bdde fra nogen, som har som mal
at gdeloegge infrastrukturen, og nogen, som har som mal at true sig til
eller stjcele penge.
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Et omfattende, lcengerevarende IT-nedbrud kan f& store konsekvenser
for en finansiel virksomhed og dens kunder. Men uanset om kun en
enkelt virksomhed var ramt fra starten, sé ville det ogsd pdvirke andre
finansielle virksomheder enten direkte eller via afledte effekter. Hvis
f.eks. én bank ikke kan gennemfare betalinger, vil andre banker og
deres kunder mangle pengene fra disse betalinger i lgbet af kort tid.
Konsekvenserne af et omfattende, lcengerevarende nedbrud kan ogsé
forvcerres og spredes, hvis kunder og andre interessenter taber tilliden
til den ramte virksomhed. Et s&dant tab aof tilid har endda ogsd
potentiale til at sprede sig til andre virksomheder —-uanset om de selv er
direkte ramt af nedbruddet.

| veerste fald kan finansielle, operationelle eller omdemmemaessige
konsekvenser betyde, at det, som starter som et IT-nedbrud, udvikler
sig til at f& systemiske finansielle konsekvenser.

Den digitale afhcengighed, trusselsniveauet og de potentielle
konsekvenser af omfattende, lcengerevarende IT-nedbrud betyder, at
der er brug for at styrke den operationelle robusthed. Det skal sikres,
at virksomhederne er i stand til at hdndtere nedbrud p& en mdade, sd
konsekvenserne er hdndterbare for borgerne, og samfundet ikke
risikerer at gd i st& som falge af et angreb.

Fokus p& operationel
robusthed

Generelt er der et gget fokus pd at styrke operationel robusthed. Bl.a.
fokuserer Nationalbanken i Danmark, Det Europceiske Systemiske
Risikordd (ESRB) og Baselkomitéen pd risikoen for systemiske
implikationer af operationelle nedbrud, og pd, hvordan finansielle
virksomheders operationelle robusthed kan styrkes.

Konkret anser ESRB cyberstresstest som et vigtigt tiltag for at styrke
operationel robusthed. Finanstilsynets arbejde med cyberstresstest
er inspireret af arbejdet med lignende test i Bank of England, der har
veeret pionerer pd omrddet. Bank of England har siden 2019
gennemfert to cyberstresstest og er i gang med en tredje test. |
starten af 2024 igangsatte Den Europceiske Centralbanks banktilsyn
(SSM) sin forste cyberstresstest, der omfatter samtlige 109
finansielle virksomheder under dets tilsyn.
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4. Hvad er en cyberstresstest?

En cyberstresstest er et analytisk redskab, der tester en organisations evne til at hdndtere et omfattende,
lcengerevarende IT-nedbrudsscenarie, som medfarer, at IT-understattelsen af vigtige forretningsfunktioner
fejler helt eller delvist.

Den ferste cyberstresstest er afviklet som en lceringsevelse for bade virksomheder og myndigheder, og
metoden er stadig under udvikling.

lkke test af Cyberfor- Udgangspunktet for en cyberstresstest er, at virksomhedens
svar, men af evnen til cyberforsvar er fejlet. Testen er dermed ikke en test af virksomhedens
evne til at forsvare sig, men derimod aof dens evne til at hé&ndtere

at hdndtere et ned- felgerne af et angreb, som visti figur 1 herunder.

brud

Figur 1. Hvad testes i en cyberstresstest?

Faseinddeling af et cyberangreb med udgangspunkt i NIST cybersecurity framework

I

Cyberstresstest

Hvordan udferes en En cyberstresstest foregdr som en desktop-evelse, der er bygget op

cyberstresstest om et fiktivt IT-nedbrudsscenarie. Formdlet med testen er at stresse
virksomhederne ud over den “normale” hoendelseshdndtering,
som i forvejen afpreves regelmaessigt bdde i test og live. Derfor
skal det nedbrud, som virksomhederne udscettes for i testen, voere
omfattende og langvarigt - og noget, som de ikke har provet for.

Nd&r testen starter, modtager de deltagende virksomheder
nedbrudsscenariet. Uanset virksomhedens cyberforsvar er det i
testen ikke muligt at svare, at virksomheden ville afveerge angrebet.
Nedbruddet er en grundprcoemis.

Virksomhederne skal til gengceld svare pd, hvordan de hdandterer

det fiktive scenarie ud fra en roekke spergsmal inden for felgende
hovedomrdéder:
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e Hvordan og i hvilket omfang kan virksomheden viderefere kritiske
forretningsfunktioner, som er ramt af nedbruddet?

e Hvordan og hvor hurtigt kan virksomheden genetablere den
almindelige IT-understattelse?

e Hvordan styrer virksomheden sit omdgmme under krisen?

Virksomhederne far en loengere periode til at redegare for, hvordan de vil
hd&ndtere scenariet. Undersggelsen foregar altsa ikke i realtid, og det er
ikke en krisestyringsevelse. | stedet har virksomhederne mulighed for at
gennemtcenke hdndteringen og at drefte med tredjepartsleverandarer
mv.

Virksomhedernes besvarelser analyseres derefter sammen med
materiale som f.eks. forretningsnedplaner, IT-genopretningsplaner og
planer for kommunikation for at identificere lceringspunkter og god
praksis individuelt i den enkelte organisation og pd tveers af deltagerne.

v]|—
H=

Finanstilsynets forste cyberstresstest

Finanstilsynets ferste cyberstresstest blev gennemfert i 2023. Den havde scerligt fokus
pd detailbetalinger, da det er et samfundskritisk omrdde med umiddelbar betydning for
borgernes hverdag. | alt syv virksomheder deltog i testen. Fire SIFl-pengeinstitutter (Danske
Bank, Jyske Bank, Nykredit og Sydbank) og tre datacentraler, som leverer IT-ydelser til
deltagende pengeinstitutter (JN Data, BEC og Bankdata).

Testen var opdelt i tre faser, hvor virksomhederne skulle indsende besvarelser efter hver fase,
som hver varede ca. en mdaned. Dermed havde virksomhederne tid til at gd i dybden med
deres besvarelse. Faseinddelingen blev ogsd brugt til at validere undervejs, at scenariet
fungerede efter hensigten, og at der var en feelles forstéelse af scenariet.

| den ferste del af scenariet oplevede bankkunder, at der blev indsat og trukket forkerte
beleb fra deres konti. Arsagen hertil var uklar. Opgaven var derfor bade at finde arsagen
og fa fejlen udbedret og samtidig at beslutte, hvordan betalingerne og kommunikationen til
kunder m.fl. skulle hédndteres, mens der var usikkerhed om, hvad der foregik. Anden del
af scenariet var et sdkaldt supply chain-angreb. Her var en tredjepartsleverander af kritisk
IT-understgattelse ramt. | scenariet valgte Finanstilsynet, at det skulle tage leverandgren ca.
en uge at udvikle en lgsning, som gjorde, at systemerne virkede igen. Det beted, at
ngglefunktioner i det ramte pengeinstitut var ude af drift i minimum syv dage, uden at
virksomhederne havde mulighed for selv at genoprette systemerne.

Der er mange, forskellige scenarier, der er relevante at teste. Valget faldt p&d ovenstdende
til den ferste test, fordi det omfattede bdde forskellige kritiske forretningsfunktioner,
forskellige typer af nedbrud og en lcengere varighed.
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En del af virksomhederne valgte at simulere en virkelig krise ved at gennemspille en lang
rcekke meder i virksomhedernes forskellige interne og eksterne beredskabsfora for pd den
madade at diskutere sig frem til, hvordan virksomhederne ville agere p&d angrebet. Derefter
beskrev virksomhederne i test-besvarelserne deres analyser af situationen, og hvilke
handlinger de ville scette i voerk med udgangspunkt i deres eksisterende beredskabsplaner
og evrige setup. P& den mdde er cyberstresstesten en kroevende, men samtidig ogs@ meget
praktisk orienteret testform.

Det er Finanstilsynet, der har ivoerksat testen, men den er i vid udstreekning udviklet i
samarbejde med de deltagende virksomheder og med sparring fra Nationalbanken. F.eks.
er angrebsscenariet udarbejdet med input fra deltagerne for at sikre, at scenariet var
relevant for dem. Undervejs i test-forlebet fik deltagerne ogsd mulighed for at give
feedback og stille spergsmal, s& testen kunne justeres undervejs. Finanstilsynet har haft et
meget godt samarbejde med de deltagende virksomheder, der har bidraget konstruktivt til
at f& mest mulig loering ud af testen.
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5. Hvad afdceekker en cyberstresstest?

De veesentligste loeringstemaer fra Finanstilsynets ferste cyberstresstest er beskrevet nedenfor i form aof:

o generelle spargsmdal, som kan bruges til at afdaekke organisationers evne til at hdndtere omfattende,
lcengerevarende IT-nedbrud

e konkrete lceringspunkter fra Finanstilsynets farste cyberstresstest.

1. Hvor loenge | en cyberstresstest er et af hovedspergsmdlene, hvor loenge det vil
vii det tage at tage at genetablere den normale IT-understattelse i det konkrete
nedbrudsscenarie. Det er vigtig viden, for nedbruddets lcengde
er afggrende for den @vrige indsats - i hvilken grad er der brug for
nedplaner eller endda alternativ  IT-understottelse?  Hvilken
kommunikationsindsats er der behov for? Og hvad med kundeservice?

genetablere normal
IT-understattelse?

Trusselsbilledet betyder, at det er nedvendigt at forberede sig pd
lcengerevarende IT-nedbrud og nye typer af nedbrud. Hvis man f.eks.
er ramt som felge af angreb pd en tredjepartsleverander, kan man
risikere at vcere afhcengig af den ramte leverander for at kunne
genetablere egne systemer. Hvis man er ramt of omfattende
ransomware, er genetablering en kompliceret og langvarig proces,
hvor man bl.a. skal sikre sig, at angriberne er fjernet fra data og
systemerne, fer man overhovedet kan gd i gang. Virksomheder, som
er blevet ramt i virkelige angreb, har oplevet, at det har taget uger at
genoprette IT-driften - og endda lcengere. Og i lyset af udviklingen i
trusselsbilledet er nedbrud, som ikke er set far, ogsd plausible.

Lecering fra ferste cyberstresstest: Genetablering kan tage lang tid

Den anden del af nedbrudsscenariet i cyberstresstesten var designet, sa virksomhederne bl.a.
blev ramt aof et omfattende nedbrud, som strakte sig over ca. en uge. Dvs. at varigheden of IT-
nedbruddet blev palagt virksomhederne i testen. Det var ikke muligt for virksomhederne selv
at genetablere den almindelige IT-understattelse, fordi nedbruddet skyldtes et sikkerhedsbrud
hos en tredjepartsleverander.

Loeringen of det er for det ferste, at virksomhederne ikke altid selv til fulde er herre over,
hvor lang tid genetablering tager. Virksomhederne kan bl.a. veere afhcengige af kritiske
komponenter fra tredjepartsleveranderer for at opretholde vigtig forretningsdrift. Det er
vigtigt at have afdoekket s@danne afhcengigheder pd forhdnd. Og at have analyseret,
hvilke hovedtyper af nedbrudsscenarier virksomheden kunne blive ramt af, og hvor Icenge
genetablering forventes at tage i sddanne. Det er en forudscetning for at tage tiltag til at
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forkorte reetableringstiden, hvis den viser sig at veere for lang. Det er ogsé en forudsoetning for
at sikre, at forberedelsen af nadplaner, krisekommunikation mv. er kalibreret til den forventede
nedbrudslocengde, ogsé af ekstreme, men plausible scenarier.

For det andet viste testen, at selve genetableringen - trods eksterne afhcengigheder i
nogle tilfeelde - kan planloegges pd forhdnd for at sikre, at genetableringstiden bliver sa
kort som mulig. Her er det veesentligt at sikre, at der er planer for alle relevante hovedtyper
af nedbrudsscenarier, da der er stor forskel pd, hvad der skal til for at genetablere i
forskellige scenarietyper. | tilfcelde af f.eks. brand i et datacenter vil genetablering typisk kunne
ske i et andet, spejlet datacenter. Men i tilfcelde af f.eks. ransomware, hvor data krypteres, vil
det ikke voere muligt at skifte over til et andet datacenter med spejlede data - for disse vil i s
fald ogsd veere krypteret. Her vil der veere brug for andre tiltag.

Hvordan kan En cyberstresstest belyser ogsd, om virksomheden har tilstroekkelige

funktioner
res uden normal IT?

forretnings- forretningsnedplaner, der kan bruges til at opretholde kritiske
forretningsfunktioner. Ved virksomheden f.eks., hvilke betalinger der er
kritiske, og hvorndr de forfalder? Er der planer for, hvordan betalinger
foretages, ndr den normale IT er ude af drift? Og hvor lcenge det er
muligt at fortscette med at bruge nedplanerne? Har planerne vist sig
anvendelige og tilstroeekkelige i tests?

viderefo-

Cyberstresstest kan ogsd give anledning til overvejelser om, hvorvidt
virksomhederne kan styrke deres IT Service Continuity, dvs. om de i
tilloeg til manuelle nadplaner pd forhdnd kunne undersege, om der
findes alternativ minimums-IT-understottelse, eller om noget sddant
eventuelt kunne udvikles pd kort tid. P& den mdade kan testen medvirke
til at identificere, om nadplanlaegningen kan og bear optimeres.

Leering fra ferste cyberstresstest: Forberedelse er afgerende

Det stod klart under det loengerevarende IT-nedbrud i cyberstresstesten, at det er afgarende,
at de forretningsngdplaner, virksomhederne har, modsvarer den tid, som virksomheden
forventer, at det vil tage at genetablere den normale IT-understattelse efter et ekstremt,
men plausibelt nedbrudsscenarie. De skal ogs& modsvare de hovedtyper af nedbrud, der er
identificeret. Eksempelvis vil det typisk vcere relevant, at nedplaner doekker, hvis IT-systemer
ikke virker. De skal ogsd doekke, hvis nedbruddet bestdr i, at centrale oplysninger i systemerne
er forkerte, f.eks. fordi de er manipuleret, eller hvis fortrolige oplysninger er blevet loekket.
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Testen viste ogsd, at det er vigtigt, at planerne er testet og anvendelige i praksis. F.eks. er det
afgerende, at man har sikret sig, at man under et nedbrud faktisk ville have adgang til kritisk
data, som anvendes i en nedplan. Og i en tilstraekkeligt opdateret form.

Endelig viste testen, at det er vigtigt, at virksomhederne har klarlagt pé& forhand, hvilke
funktioner der er kritiske for badde virksomheden selv og for dens kunder, hvilke funktioner man
har kapacitet til at hdndtere i forskellige nedbrudsscenarier, og hvor lcenge.

| en ekstremt presset situation er det afgerende, at virksomhederne har forberedt sig, sd de
kan opretholde kritiske funktioner i tilstroekkelig grad og derigennem ogsd kundernes og andre
interessenters tillid.

Det vil efter al sandsynlighed ikke vaere muligt at forberede sig til preoecist det nedbrud, som
faktisk indtroeffer. Derfor er det bé&de her og pd de gvrige omrdader vaesentligt at arbejde med
hovedscenarier frem for (for) mange detaljerede scenarier, s anvendeligheden aof scenarier
og planer sikres.

Og uanset: Jo bedre forberedt virksomheden er, jo flere kort har den p& hadnden den dag, hvor
nedbruddet faktisk sker.

3. Har virksomheden
overblik over
konsekvenserne af et
nedbrud - ogsd over
tid?

En cyberstresstest giver konkret indblik i, hvad konsekvenserne er, nér
den almindelige IT-understattelse ikke fungerer over lcengere tid. Og
hvor flere kritiske forretningsfunktioner er ramt samtidig. Det, som f.eks.
er et irritationsmoment pd dag 1, bliver maske til en alvorlig mangel p&
dag 5. Andre funktioner kan mdaske bedre undvceres i lcengere tid, eller
kan bedre undvceres pd& nogle tidspunkter end pd andre.
Cyberstresstesten  viser, om virksomheden forstdr effekter,
konsekvenser og omkostninger ved nedbrud over tid godt nok til, at
den kan skalere nadplanerne og den @vrige krisestyringsindsats til et
tilstroekkeligt niveau.

Cyberstresstesten giver desuden myndigheder indsigt i virksomheders
forventninger til udviklingen i konsekvenser over tid. Og dermed ogsa
en gget forstdelse af, hvorndr og hvordan et operationelt nedbrud
ville kunne udvikle sig til at f& systemiske konsekvenser. Den viden kan
bruges til at tilretteloegge og prioritere myndighedsindsatsen
fremadrettet, sd eventuelle systemiske effekter kan hdndteres bedst
muligt.
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Lecering fra ferste cyberstresstest: Konsekvenserne udvikler sig over tid
Nedbruddets relativt lange varighed viste, at konsekvenserne af et nedbrud udvikler sig
over tid. F.eks. m& det forventes, at der sker cendringer i, hvordan og i hvor hgj grad
kunderne henvender sig til et pengeinstitut, som er ramt aof et IT-nedbrud pd& henholdsvis
dag 1 og f.eks. dag 5.

Derfor er det vigtigt pd forhdnd at have forholdt sig til, hvad effekterne vil voere i
forskellige hovedscenarier over tid. Det er samtidig vigtigt, at virksomhederne ikke kun
vurderer  konsekvenser  (f.eks. @konomisk eller omdemmemcessigt tab) i
omkostningsintervaller, men ogsd forholder sig til, hvad der faktisk ville ske, hvem der ville
blive bergrt og hvordan. Dermed fadr man et oplyst grundlag for at forberede sig
tilstraekkeligt pd& at hdndtere konsekvenserne.

4. Er kommunikation
en integreret del af
nedplanloegningen
og krisestyringen?

| en cyberstresstest skal virksomhederne forholde sig til, hvordan
de vil kommunikere internt og eksternt, herunder til bdde kunder og
offentligheden under et lcengerevarende nedbrud. Testen illustrerer,
om den planlagte kommunikation understotter nedplanerne og
krisehdndteringen generelt. Er det f.eks. klart for kunderne, hvordan

de skal forholde sig? Hvor mange kunder forventes at kontakte
virksomhederne for at f& hjcelp til det, der ikke fungerer, som det plejer?
Eller bare for at sperge, hvad der foregdr? Hvor mange ressourcer
har kundeservice brug for til at bistd kunderne? Og hvordan vil
virksomheden hdndtere omtale i bdde traditionelle og pd& sociale
medier?

Leering fra ferste cyberstresstest: Kommunikation bliver afgerende, néar

virksomheden ikke kan levere de ydelser, den plejer

Virksomhederne blev ogsd spurgt til, hvordan de ville hdndtere kommunikationen under
nedbruddet. Bdade til kunderne, offentligheden og andre interessenter. Og pd& forskellige
platforme, herunder sociale medier.

Testen viste klart, at alle deltagerne var meget bevidste om, at vellykket kommunikation
under en krise er afgerende for, at tilliden til virksomheden bevares. Det er vigtigt, at
kommunikationen er afstemt mellem relevante parter og pa forskellige medieplatforme for,
at det lykkes. F.eks. hvorndr og hvordan man melder ud, at der er tale om et cyberangreb,
hvis det er det, der er tale om. Det er ogsd vigtigt, at kommunikationen understatter den
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gvrige indsats, herunder ngdplaner. Hvis nadplanen f.eks. forudscetter, at berarte kunder kan
kontakte virksomheden, er det afgerende, bade at kunderne far besked om det, og at der er
tilstroekkelig kapacitet til at hdndtere henvendelserne.

Forberedelse og test af kommunikationsindsatsen pd& forhdnd er en veoesentlig
faktor givet det ekstreme tidspres under en krise. Det gcoelder pd flere
planer: Strategi - hvad vil virksomheden kommunikere hvorndr. Koordinering
- hvem skal budskaberne og timingen of dem vecere afstemt med bdade
pd forhdnd og undervejs. Konkrete planer og budskaber - prosfabrikerede og aftalte
budskaber til hovedscenarier, s& man ikke skal starte fra bunden, mens det “broender”.

Testen satte ogsd fokus pd, at sociale medier betyder, at det er langt svcerere at styre
fortcellingen i en krise, end det var tidligere. Alle - utilfredse og bange kunder, influencere
med egen dagsorden, internet-trolls mv. - har adgang til sociale medier. Og ndr noget farst
er skrevet, er det ekstremt vanskeligt at tilbagevise. Uanset om det er sandt eller ej. Denne
nye virkelighed skal tcenkes ind i kormmunikationsstrategier og planer for, at indsatsen
lykkes, sa tilliden bevares.

5. Er virksomhedens Endelig scetter cyberstresstest fokus pd at udvikle et samlet
beredskab tilstreekke- beredskab, hvor forretningen, IT og kommunikation hcenger sammen
og understgtter hinanden. For I[T-afdelingen kan ikke hdéndtere
et omfattende, loengerevarende IT-nedbrud alene. IT-afdelingen kan
sgrge for, at den almindelige IT-understattelse bliver genoprettet
s@ hurtigt som muligt. Men det er de forretningsvendte afdelinger
frem for IT-afdelingen, som kan aktivere forretningsnadplanerne
og derigennem f.eks. sikre, at en ramt banks kunder fortsat kan
betale for varer i butikkerne, selvom bankens IT-systemer er ude af
drift. Og det er kommunikationsafdelingen, der kan sikre, at kunderne
og medierne far besked om, hvad der foregdr, og hvordan de
skal forholde sig. Endelig kroever det en samlet indsats at sikre,
at IT-genopretning, forretningsngdplaner og kommunikation er
koordineret - ogsd med virksomhedens overste ledelse. | en
cyberstresstest stresses den samlede indsats i et konkret scenarie til
det yderste for at belyse, hvor det kan geres bedre.

ligt koordineret?
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Lcering fra forste cyberstresstest: Koordinering er en forudscetning for

hdndtering aof omfattende, lcengerevarende IT-nedbrud
Testen handlede som ncevnt om virksomhedernes hdndtering af nedbruddet inden for
forskellige indsatsomrdder.

Her viste testen klart, at effektiv hdndtering forudscetter koordinering, ogsd med
eksterne parter som f.eks. leverandarer. Det gcelder pd flere niveauer. F.eks. forudscetter
genetablering af konkrete IT-systemer typisk, at den underliggende IT - servere, netvaerk
mv. - er genetableret fearst. Det goelder ogsd kommunikation: Hvis f.eks. én virksomhed
giver oplysninger til offentligheden om drsagen til et nedbrud, kan andre ramte virksomheder
ikke veelge at vente.

Derfor er det afgerende, at man har koordineret pa forhdnd og testet, at det virker. Det
geelder internt i virksomhederne mellem forretning, IT og kommunikation, og det gcelder
mellem relevante parter, f.eks. leverandgrer.

Endelig skal hdndteringen af omfattende, lcengerevarende IT-nedbrud forankres i

virksomhedens samlede ledelse. Det er en forudscetning for tilstroekkelig koordinering pé
tveers.
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6. Systemisk fokus i noceste cyberstresstest

Den feorste cyberstresstest havde fokus p& den enkelte virksomheds hdndtering aof et omfattende,
lcengerevarende IT-nedbrud. Det har givet b&de deltagerne og myndighederne vaesentlig lcering.

Som beskrevet i det foregdende ville et omfattende, lcengerevarende IT-nedbrud i virkeligheden ogsd
pavirke andre virksomheder meget hurtigt. Et sddant nedbrud ville ogsd blive hdndteret i et samarbejde
mellem flere akterer, bdde andre finansielle virksomheder og myndighederne. Hvis en situation er
tilstroekkelig alvorlig, vil FSOR’s kriseberedskab blive aktiveret.

FSOR og FSOR’s kriseberedskab: Finansielt Sektorforum for Operationel Robusthed (FSOR) er
et offentlig-privat samarbejdsforum i den finansielle sektor initieret og drevet af Nationalbanken.
FSOR’'s formd&l er at @ge den operationelle robusthed pd tvoers af sektoren, herunder
robustheden over for cyberangreb. FSOR har etableret et kriseberedskab pd sektorniveau,

som supplerer medlemmernes egne kriseplaner og det nationale kriseberedskab, NOST.
Kriseberedskabet vil blive aktiveret i tilfeelde af alvorlige operationelle forstyrrelser, som har
potentiale til at pdvirke den finansielle stabilitet.

Finanstilsynet vil gennemfare endnu en cyberstresstest. Formalet er denne gang at undersege, hvordan
et omfattende, lcengerevarende IT-nedbrud hdndteres pd tveers af akterer i sektoren og at kortloegge
konsekvenser pd sektorniveau. Da testen fokuserer pd det finansielle system som helhed og konsekvenser
pd sektorniveau, gennemfares den i toet samarbejde med Nationalbanken, som bl.a. har til opgave at
sikre finansiel stabilitet.

Testen vil basere sig pd et nedbrudsscenarie, som pavirker pd tveers af den finansielle sektor. Det vil bl.a.
give yderligere indblik i, hvilke voerktgjer hos bdde virksomheder og myndigheder der egner sig til at

handtere operationelle nedbrud, og hvordan de bedst anvendes.

Testen er under planloegning og forventes gennemfert i 2025.
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