IT-risici

Pa IT-omradet er den primeere risiko relateret til IT-sikkerhed. Manglende sikker
og stabil drift vil kunne pavirke den finansielle stabilitet og tilliden til sektoren.

Cyberrisici far stigende opmeerksomhed fra savel myndigheder som de finan-
sielle virksomheder. | Finanstilsynets spgrgeskemaundersggelse fra 2019 rettet
mod den finansielle sektor, fremhaever virksomhederne cyberangreb som en
vaesentlig trussel mod den finansielle stabilitet.

Ifglge Center for Cybersikkerhed bliver truslen fra cyberkriminelle fortsat mere
avanceret og kompleks, og den er samlet set stigende. Cyberangreb kan for-
styrre tilgeengeligheden af den danske finanssektors ydelser og i veerste fald
true den finansielle stabilitet.

Det stigende trusselsbillede og den fortsatte digitalisering @ger kravene til de
finansielle virksomheders opmaerksomhed pa IT-sikkerhed. Finanstilsynet har i
sit tilsyn fundet en raekke svagheder i virksomhedernes IT-sikkerhedsstyring.
Eksempelvis er ledelsens fokus flere steder ikke fulgt med trusselsudviklingen.

Indsatser
Finanstilsynet har styrket IT-tilsynet, bl.a. gennem:
e gget fokus pa IT-sikkerhed i Finanstilsynets dialog med virksomheder-
nes topledelse
e ggettilsynsindsats med henblik pa at sikre, at virksomhederne adresse-
rer IT-risici tilstraekkeligt.

Den finansielle sektor har allerede gjort et stort arbejde i relation til cyber- og
informationssikkerhed. Nationalbanken har oprettet Finansielt Sektorforum for
Operationel Robusthed. Formalet er at gge den operationelle robusthed i den
finansielle sektor, herunder cyberrobustheden. Sektoren har desuden etableret
et nordisk samarbejde med deltagelse af bl.a. banker, forsikringsselskaber og
pensionsselskaber, der bidrager til bekeempelse af cybertrusler.

Hvad cyberrisikoen angar, har erhvervsministeren udpeget Finanstilsynet som
den decentrale enhed for cyber- og informationssikkerhed for finanssektoren.
Finanstilsynet har dermed ansvaret for den tvaergdende indsats for cyber- og
informationssikkerhed pa det finansielle omrade.

Finanstilsynet skal understatte, at den faelles samlede indsats for cyber- og in-
formationssikkerhed styrkes via initiativer, som fordeler sig pa tre hovedspor:

e Trussels-, sarbarheds- og risikovurdering

o Sektorberedskab

¢ Videndeling.
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