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KPSD - spergsmal og svar

Finanstilsynet har siden 2019 hvert halve ar modtaget statistiske indberetnin-
ger om drift og misbrug af betalingstjenester. Disse indberetninger bliver ind-
sendt af de virksomheder, der har tilladelse til at udbyde betalingstjenester
eller udstede elektroniske penge i medfar af lov om betalinger.

Indberetningerne sker via det feelleseuropaeiske skema, kaldet KPSD, som i
Danmark indberettes via systemet FIONAL.

Finanstilsynet modtager lgbende spgrgsmal om indberetningen i KPSD. Fi-
nanstilsynet vil med denne Q&A besvare de oftest stillede spgrgsmal, og der-
med give en generel orientering til de indberetningspligtige. Denne Q&A vil
udelukkende fokusere pa KPSD.

Siden vil Igbende blive opdateret, hvis Finanstilsynet modtager nye spgrgs-
mal. Den farste opdatering fandt sted den 7. december 2023.

Finanstilsynet opfordrer alle indberetningspligtige virksomheder til at melde
de spgrgsmal ind, som lgbende matte opstd, nar de foretager sine halvarlige
indberetninger. Spargsmal kan sendes til Finanstilsynets hovedpostkasse pa:
Finanstilsynet@ftnet.dk.

Dette dokument tager udgangspunkt i European Banking Authoritys (EBA)
"Guidelines on fraud reporting under the Payment Services Directive 2”
(EBA/GL/2018/05, consolidated version) af 18. juli 2018, opdateret i 2020,
herefter EBA Guideline?. Der findes ogsa en dansk version at den oprindelige
guideline®, hvor langt de fleste referencer nedenfor kan genfindes.

1 Lees mere om FIONA her: https://www.finanstilsynet.dk/ansoeg-og-indberet/indberetning-for-finan-

sielle-virksomheder/faelles-indberetningssystem

2 Link til EBA Guideline: https://www.eba.europa.eu/regulation-and-policy/payment-services-and-

electronic-money/guidelines-on-fraud-reporting-under-psd2
8 https://www.eba.europa.eu/sites/default/documents/files/documents/10180/2352765/91d39548-

fd23-4d8e-854f-5f40d0c6236a/Guidelines%200n%20fraud%20reporting%20%28EBA%20GL-2018-
05%29_DA.pdf?retry=1
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Spergsmal og svar

Hvornar er noget svig?

| KPSD-regi er svig alle uberettigede overfarsler, som er iveerksat og gennem-
fort.

Konkret fremgar det af EBA Guideline pkt. 1.1., at:

“For the purposes of reporting statistical data on fraud in accordance with
these Guidelines, the payment service provider should report for each re-
porting period:

a. unauthorised payment transactions made, including as a result of
the loss, theft or misappropriation of sensitive payment data or a
payment instrument, whether detectable or not to the payer prior
to a payment and whether or not caused by gross negligence of
the payer or executed in the absence of consent by the payer (‘un-
authorised payment transactions’); and

b. payment transactions made as a result of the payer being manip-
ulated by the fraudster to issue a payment order, or to give the
instruction to do so to the payment service provider, in good-faith,
to a payment account it believes belongs to a legitimate payee
(‘manipulation of the payer’). “

Det fremgar af EBA Guideline pkt. 1.2., at:

“For the purposes of Guideline 1.1, the payment service provider (includ-
ing the payment instrument issuer where applicable) should report only
payment transactions that have been initiated and executed (including ac-
quired where applicable). The payment service provider should not report
data on payment transactions that, however linked to any of the circum-
stances referred to in Guideline 1.1, have not been executed and have
not resulted in a transfer of funds in accordance with PSD2 provisions.”

Indberetning af svig skal dermed ske, uagtet om det efterfalgende har vist sig
muligt at inddrive hele eller dele af belgbet.

Konkret fremgar det af EBA Guideline pkt. 1.6(a), at:
“Total fraudulent payment transactions’ refer to all transactions men-

tioned in Guideline 1.1, regardless of whether the amount of the fraudu-
lent payment transaction has been recovered.”
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Det betyder, at det fulde belgb, som pa svigagtig vis forlader f.eks. en kundes
betalingskonto, skal indberettes i den korrekte fane som del af det halvarlige
svigagtige belgb. Bliver en overfgrsel derimod blokeret af f.eks. en banks in-
terne fraud monitorering, skal belgbet ikke teelle med i opggrelsen af svig.

Dette sidste punkt fglger af EBA Guideline pkt. 2.4:

“The payment service provider should report only payment transactions
that have been executed, including those transactions that have been in-
itiated by a payment initiation service provider. Prevented fraudulent
transactions that are blocked before they are executed due to suspicion
of fraud should not be included.”

Til illustration fglger her et hypotetisk eksempel:

En kunde far uberettiget anvendt sit betalingskort for 10.000 kr. Kunden skal
selv deekke 375 kr. som fglge af selvrisikoen, jf. § 100, stk. 3, i lov om beta-
linger. Efterfglgende er det muligt for kortudstederen at inddrive 5.000 kr.
Uanset, at kundens tab er 375 kr., og bankens tab er 4.625 kr., skal det fulde
belgb pa 10.000 kr. indberettes.

Hvad er realiserede tab?

Realiserede tab er i KPSD-regi det belgb, som ikke bliver genvundet. Opgg-
relsen over realiserede tab skal ske i det halvar, hvor tabet bliver bogfert. Det
realiserede tab skal samtidig fordeles mellem det indberettende institut ("The
reporting payment service provider”), instituttets kunde ("The payment service
user”, PSU) og kategorien "others”, som omfatter alle andre parter, der lider
tab. "Others” er saledes residualen mellem det totale realiserede tab og den
del af tabet, der baeres af instituttet selv og dets kunder.

| forhold til allokeringen vil en kundes selvrisiko samt eventuelle yderligere
belgb deekket af PSU henfares til "PSU”, mens det resterende belgb dernsest
fordeles mellem instituttet selv og "others”, hvis ogsa gvrige fysiske eller juri-
diske personer ender med at daekke en del af tabet. Hvis instituttets kunde
heefter for det fulde belgb, skal hele det realiserede tab allokeres til "PSU”.

Opggrelse og bogfaring af endelige tab vil ofte ikke ligge i samme halvar, som
selve svindlen sker, da der f.eks. kan veere et efterspil forud for endelig afkla-
ring af, hvem der baerer tabet, og bogfaringen finder sted. Derfor er der ikke
ngdvendigvis entydig sammenhaeng mellem periodens indberettede niveau
for svig og realiserede tab. Tab vil over tid ogsa alt andet lige vaere lavere end
angivelsen af svig, da genvundne belgb i sagens natur ikke vil figurere i op-
garelsen af realiserede tab.

Af EBA Guideline pkt. 1.6(b) fremgar det ogs4, at der i opgerelsen af realise-
rede tab ikke skal tages hensyn til eventuelle udbetalinger fra forsikring, da
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en sadan betaling ikke er relateret til forebyggelse af svindel i medfar af
PSD2.

Konkret fremgar det af EBA Guideline pkt. 1.6(b), at:

“Losses due to fraud per liability bearer* refers to the losses by the report-
ing payment service provider, its payment service user or others, reflect-
ing the actual impact of fraud on a cash flow basis. Since the registering
of financial losses borne may be disassociated time-wise from the actual
fraudulent transactions and in order to avoid revisions of reported data
purely due to this immanent time lag, the final fraud losses should be re-
ported in the period when they are recorded in the payment service pro-
vider’'s books. The final fraud loss figures should not take into account
refunds by insurance agencies because they are not related to fraud pre-
vention for the purposes of PSD2.”

Nedenstaende viderefgrer eksemplet ovenfor.

Det realiserede tab for indberetter pa 4.625 kr. viser sig at skulle daekkes med
2.000 af indberetter selv, og 2.625 kr. af et andet institut. Indberetter far efter-
falgende udbetalt 1.000 kr. fra sin forsikring til at deekke tabet.

Her skal det realiserede tab indberettes som 2.000 kr. for indberetter, 375 kr.
for PSU og 2.625 kr. for kategorien "others”.

Korrektion af indberettede realiserede tab

Der kan veere tilfeelde, hvor et tidligere indberettet realiseret tab ikke laeengere
er retvisende, og data derfor skal revideres. Finanstilsynet anfarer, at en sa-
dan revision bgr foretages ved at indrapportere korrektionen til tidligere ind-
rapporterede belgb i den periode, hvor det korrektionen bliver bogfgrt. Det er
dermed ikke meningen, at indberetter skal genindberette opdaterede belgb i
den tidligere periode, hvor det oprindelige tab blev bogfart.

| sjeeldne tilfaelde vil en sddan korrektion kunne medfare indberetning af ne-
gative veerdier for periodens realiserede tab. Dette er tilfeeldet, hvis et tidligere
bogfart tab revideres ned, og der i samme periode ikke er bogfert tab i en
grad, der overstiger korrektionen. En negativ indberetning vil give anledning
til, at Finanstilsynet gennemgar data, men vil ikke i sig selv lede til afvisning
af KPSD-skemaet.

Indrapportering af nul

Det fremgar af EBA Guideline pkt. 2.10, at:

“The payment service provider can report zero (‘0’) where there were no
transactions or fraudulent transactions taking place for a particular indica-
tor in the reporting period established. Where the payment service pro-
vider cannot report data for a specific breakdown because that particular
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data breakdown is not applicable to that PSP, the data should be reported
as ‘NA".”

Det faglger af ovenstaende, at relevante skemaer i KPSD-dataseettet skal ud-
fyldes med nul ('0’), hvis der for konkrete datapunkter i en periode ikke har
veeret transaktioner, svig eller realiserede tab. Kun i de tilfeelde, hvor et data-
felt ikke er relevant for den konkrete indberetter, skal et felt efterlades blankt.

Indrapportering af direkte debitering (f.eks. betalingsservice)

Skema 2 i KPSD-datasaettet omhandler direkte debitering. Det fremgar af
EBA Guideline pkt. 2.11, at:

“for direct debits, transactions must be reported by the payee’s payment
service provider only, given that these transactions are initiated by the
payee.”

Da det er betalingsmodtager, som ivaerkseetter betalinger ved hjeelp af direkte
debitering, er det betalingsmodtagers betalingsinstitut, som skal indrappor-
tere data for transaktioner, svig og realiserede tab for sa vidt angar denne
betalingstype.

| en seerlig dansk kontekst betyder det, at transaktioner og eventuel svindel
og tab via Betalingsservice bliver indberettet af MasterCard Payment Ser-
vices A/S. Hvis modtagende PSP derudover har egne tjenester, hvor kreditor
kan iveerkseette betalinger fra debitors konto, skal disse indberettes af mod-
tager PSP selv.

Indberetning af betalinger iveerksat af udbydere af betalingsinitie-
ringstjenester henholdsvis i skema A felt 1.1 og i skema H.

Der er i KPSD to separate steder, hvor der skal indberettes om betalinger
iveerksat af udbydere af betalingsinitieringstjenester.

Det fglger af EBA Guideline pkt. 2.12, at

“In order to avoid double counting when calculating the total transactions
and fraudulent transactions across all payment instruments, the payment
service provider that executes credit transfers initiated by a payment initi-
ation service provider should indicate the breakdown for the volume and
value of the total transactions and fraudulent payment transactions that
have been initiated via a payment initiation service provider when report-
ing under Data Breakdown A.”

Dette betyder, at pengeinstitutter i felt 1.1. i skema A skal indberette brug og
misbrug ved betalinger iveerksat af en udbyder af betalingsinitieringstjenester
fra konti i pengeinstituttet. Felt 1.1.i skema A skal udfyldes uagtet om det er
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instituttet selv eller en tredjepart der har iveerksat betalingerne. Felt 1.1. i
skema A indeholder dermed data pa et meget overordnet niveau.

Skema H bliver udfyldt og indberettet af de selskaber, der i perioden har
iveerksat ovennaevnte betalinger. Det vil i udgangspunktet veere de virksom-
heder, der har tilladelse til specifikt at udfgre betalingsinitieringstjenester. Da
pengeinstitutter har tilladelse til at udfgre betalingsinitieringstjenester, kan det
ogsa veere tilfeldet, at et pengeinstitut skal udfylde skema H. Dette uagtet om
samme pengeinstitut ogsa har udfyldt felt 1.1. i skema A.

EBA har i en Q&A* givet mere baggrund til indberetningen af betalinger ivaerk-
sat af udbydere af betalingsinitieringstjenester.

Ingen bagatelgraense

Der er ingen bagatelgraense for, hvornar registreret svig skal indrapporteres.
Institutterne skal aggregere den samlede svig og hvert halvar indrapportere
dette tal, fordelt pa relevante kategorier.

Det samme gar sig geeldende for genindrapportering, hvis en indberetter pa
et senere tidspunkt, finder ud af, at data i en allerede indrapporteret periode,
ikke er retvisende.

Eksempel pa kategorien "modification of a payment order by the
fraudster”

Denne kategori af svig deekker over de situationer, hvor en svindler modifice-
rer en legitim betalingsordre. Det kan f.eks. vaere som et "man in the middle”
angreb, eller ved at eendre betalingsinformationen inden den forlader betalers
institut.

Det fglger af EBA Guideline pkt.1.6(c), at:

“Modification of a payment order by the fraudster’ is a type of unauthor-
ised transaction as defined in Guideline 1.1(a) and refers to a situation
where the fraudster intercepts and modifies a legitimate payment order at
some point during the electronic communication between the payer’s de-
vice and the payment service provider (for instance through malware or
attacks allowing attackers to eavesdrop on the communication between
two legitimately communicating hosts (man-in-the middle attacks)) or
modifies the payment instruction in the payment service provider’s system
before the payment order is cleared and settled.”

4 https://www.eba.europa.eu/single-rule-book-ga/qna/view/publicld/2019_5042
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Indrapportering af first party fraud

Finanstilsynet oplyser afslutningsvist, at de indberettende institutter ikke skal
indsende data om sdakaldt first party fraud, hvor betaler svindler. Dette da
denne type svindel ikke reflekterer effektiviteten af sikkerheden i betalingssy-
stemet®.

® Se mere i response table 41 i EBA/GL/2018/05 (consolidated version)



