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Vejledning til sikker e-mail og digital signatur

1 Introduktion

Denne vejledning henvender sig til de virksomheder, som skal bruge sikker e-mail
(signeret/krypteret e-mail) til indsendelse af XMI-filer med indberetningsoplysninger.

11 Support
Har du spergsmail om Finanstilsynets sikker e-mail losning og denne vejledning kan du
rette dem Finanstilsynets Edb-kontor via e-mail til edbk@ftnet.dk.

Har du spergsmal om erhvervelsen og anvendelsen — herunder brug i mailprogrammer —
af certifikater (digital signatur) skal du rette henvendelse til certifikatudstederen (DanlD).
Det galder ogsa ved sparring eller suspendering af certifikater.
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2 Information om sikker e-mail

I dette afsnit far du overordnet information om den sikkerhedslosning, der skal bruges i
forbindelse med indberetninger via sikker e-mail til Finanstilsynet.

2.1 Behovet for sikker e-mail

Finanstilsynets indberetningslosning der blev indfert 1. januar 2001 bruger Internettet
som transportvej. Alle indberetninger til Finanstilsynet skal sendes som vedhzaftede filer
til e-mails (elektronisk post). Oplysninger som indberettes til Finanstilsynet er i storre
eller mindre grad fortrolige, og skal derfor behandles som sadan - ogsa under forsendelse.

Udover behovet for at hemmeligholde (kryptere) indberetningerne under forsendelsen, er
der ogsa et behov for at sikre, at de kommer fra rette afsender og sendes til rette
modtager. Altsa at ingen andre kan udgive sig for at vere Finanstilsynet eller pagaldende
indberetter end de rigtige. Det kaldes for sikring af autenticitet i sikkerhedstermer.
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Vejledning til sikker e-mail og digital signatur

3 Anskaf certifikat (Digital signatur)

Finanstilsynet anvender den offentlige signatur fra DanlD i sin sikkerhedslosning. Det vil
sige at bade indberetter og Finanstilsynet skal have et certifikat fra DanID (Oces).

DanlID tilbyder TDC-OCES medarbejdercertifikater eller virksomhedscertifikat.
Yderligere oplysninger finder du pa hjemmesiden www.danid.dk .

Du skal vare opmarksom pa, at et certifikat har en begranset gyldighedsperiode. Det
letteste er at forny det inden det udleber.

3.1 Bestil certifikat
Du kan bestille dit certifikat via DanID's hjemmeside

3.2 Installation af certifikat
Vedrorende installation af dit certifikat skal du felge DanlD’s vejledning.

3.3 Efter installation af certifikatet
Nar dit certifikat er installeret skal du fortsztte med klargoring til indberetning til
Finanstilsynet.
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4 Klargering til indberetning

I det folgende kan du lese, hvad du skal gore for du kan indberette til Finanstilsynet.

4.1 Registrering hos Finanstilsynet
For at kunne indberette til Finanstilsynet skal din afsender-e-mail adresse vare registreret
hos Finanstilsynet.

Din virksomhed skal derfor indsende en blanket til Finanstilsynet med angivelse af
den/de e-mail adresser der skal registreres hos Finanstilsynet.

Blanketten findes som den sidste side i denne vejledning samt pa vores hjemmeside
www.ftnet.dk under Indberetninger -> Vejledninger og information -> Tekniske
vejledninger til Finanstilsynets indberetningssystem.

Husk at blanketten skal underskrives af en person som tegner virksomheden.

Nir Finanstilsynet har modtaget blanketten, vil de registrerede personer modtage en e-
mail fra Finanstilsynet, om at de er blevet oprettet som indberetter.

4.2 Klargor til indberetning
For at kunne sende sikre e-mails til Finanstilsynet skal Finanstilsynets certifikat ligge 1 dit
mailprogram. Det gores ved at udveksle signerede e-mails mellem dig og Finanstilsynet.

Certifikatet kan enten hentes fra DanlD's server ved at soge efter adressen pa folgende
made:

e Ga tl www.certifikat.dk

e Vzlg "Sog efter certifikat"

e Indtast adressen (indberetning@ftnet.dk)
e Klik pd knappen "Sog"

Finanstilsynet kan ikke hjzlpe med teknisk support i forbindelse med afsendelse af sikker
e-mail. I stedet henviser vi til DanID's supportsider: Klik her

Eller du kan hente vores certifikat direkte som vist pa Trin A og Trin B.
Bemeark, at det er valgfrit om man vil teste krypteringen.
Du skal i det folgende afsnit gennemga 4 trin, for at det sker rigtigt.

Send eget certifikat
Trin A
Modtag Finanstilsynets certifikat
Trin B
Indberetter . Finanstilsynet
Test kryptering
Valgfrit Trin C >
Modtag kvittering
Trin D

De fire enkelte trin er forklaret nedenfor.
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Trin A - Send eget certifikat
Som forste trin skal du sende en signeret e-mail til Finanstilsynet pa adressen

indberetning@ftnet.dk og som det eneste skrive OPRET i emnefeltet.

Trin B - Modtag Finanstilsynets certifikat

Hvis du har sendt en korrekt OPRET mail, vil du modtage en signeret e-mail fra
Finanstilsynet. Hvis du ikke er registreret eller noget andet er galt, vil du modtage en
mail, der fortxller, hvad du skal gore.

Trin C - Test kryptering (valgfrit)
I naeste trin skal du nu sende en ny e-mail til Finanstilsynet hvor du i emnefeltet skriver
TEST. E-mailen skal bade vare signeret og krypteret.

Trin D - Modtag kvittering

Hvis du har sendt en korrekt TEST mail, vil du modtage en signeret e-mail fra
Finanstilsynet. Hvis du ikke er registreret eller noget andet er galt, vil du modtage en
mail, der fortxller, hvad du skal gore.

Herefter er du klar til at indberette.
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Blanket til registrering af e-mail adresser til brug for elektronisk indberetning til
Finanstilsynet via sikker e-mail.

Blanketten bedes udfyldt og indsendes i original udgave til:

Finanstilsynet
Edb-kontoret
Arhusgade 110
2100 Kobenhavn O

Folgende e-mail adresser ma indberette for nedenstaende virksomhed til
Finanstilsynet og bedes derfor registreret.

Andringer til tidligere registreringer skal ske ved at indsende en ny blanket med
forpligtende underskift til Finanstilsynet.

Navn pa virksomhed

CVR-nummer

Valgt af certifikat

Q TDC OCES, medarbejdercertifikat
O TDC OCES, virksomhedscertifikat

Navn pa bruger E-mail adresse

Forpligtende underskrift for virksomheden

Sted

Dato

Underskrift

Blanketten skal indsendes i original udgave
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